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RESUMO

O presente estudo objetiva analisar a evolugao da legislagéao relativa aos crimes
cibernéticos no Brasil e sua efetividade, com énfase no principio da
extraterritorialidade, evidenciado no art. 7 do CP. Com o advento tecnoldgico, a
internet se elevou como mecanismo de comunicacdo massificada e sem fronteiras,
sendo observadas ndo apenas contribuicbes, mas também o cometimento de varios
crimes neste ambito, como, por exemplo, a pedofilia, o estelionato virtual, a
pornografia de vinganca, dentre outros. Assim, para a adequada coibicdo a tais
delitos, a legislacdo brasileira se viu obrigada a acompanhar a evolugdo dos meios
tecnolégicos e promulgou diplomas relevantes, como € o caso da Lei n® 12.965/2014
(Marco Civil da Internet) e da Lei n® 13.709/2018 (LGPD), considerados grandes
avanc¢os no ordenamento juridico péatrio. Como resultados, verificou-se que apesar da
nitida progressao da legislacao patria, a identificacdo dos autores destes crimes ainda
se demonstra complexa para a investigacdo criminal e, quando o individuo se
encontra em territorio estrangeiro, verifica-se a possibilidade de aplicacéo do principio
da extraterritorialidade, com fulcro na legislacéo penal e no entendimento do Superior
Tribunal de Justica. A técnica de pesquisa utilizada no presente trabalho é a
bibliografica, sendo o método dedutivo empregado, a fim de adequar ideias ou

descobrir intuicbes sobre a tematica abordada.

Palavras-chave: Crimes. Cibernéticos. Legislacdo. Tecnologia. Extraterritorialidade.



ABSTRACT

This study aims to analyze the evolution of legislation on cybercrime in Brazil and its
effectiveness, with emphasis on the principle of extraterritoriality, as evidenced in art.
7 of the CP. With the advent of technology, the internet has emerged as a mass
communication mechanism without borders, with not only contributions being
observed, but also the commission of various crimes in this area, such as, for example,
pedophilia, virtual embezzlement, revenge pornography , among others. Thus, for the
proper restraint of such crimes, Brazilian legislation was obliged to follow the evolution
of technological means and enacted relevant diplomas, as is the case of Law No.
12.965/2014 (Marco Civil da Internet) and Law No. 13.709/ 2018 (LGPD), considered
great advances in the Brazilian legal system. As a result, it was found that despite the
clear progression of national legislation, the identification of the authors of these crimes
is still complex for criminal investigation and, when the individual is in foreign territory,
there is the possibility of applying the principle of extraterritoriality, with fulcrum in
criminal legislation and in the understanding of the Superior Court of Justice. The
research technique used in this work is bibliographical, with the deductive method used

in order to adapt ideas or discover intuitions about the topic addressed.

Keywords: Crimes. Cybernetics. Legislation. Technology. Extraterritoriality.
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1 INTRODUCAO

A evolucgéo social denota a clara ligacéo entre a evolugéo do ser humano e da
tecnologia, elevada com os estudos técnicos e de adequacdo de instrumentos
necessarios a sobrevivéncia e a melhoria de qualidade de vida das pessoas na
modernidade. A tecnologia, desse modo, se revela como mecanismo essencial para
o desenvolvimento econdmico e social.

Nesse contexto, se originam entre as relagdes humanas os reflexos juridicos
oriundos de atividades digitais, sobretudo pela frequente utilizacdo da internet. Com a
visivel indispensabilidade dos instrumentos virtuais, e tendéncias cada vez mais pela
substituicdo do plano fisico pelo virtual, é preciso que se examine as normas juridicas
nessa nova seara, que viabilizem seguranca as relagcbes virtuais de maneira
especifica.

Levando-se em consideracdo que a internet se demonstra uma ferramenta
indispensavel na vida dos individuos, assim como a vasta ocorréncia de crimes
cibernéticos neste plano, o estudo almeja analisar a evolucao da legislacéo brasileira
e sua efetividade em relacdo a tais delitos, com énfase no principio da
extraterritorialidade, com fulcro no art. 7 do Cdodigo Penal. A importancia da tematica
encontra fundamento na crescente inseguranca observada na sociedade da
informacéo, tendo em vista que ao passo que a tecnologia progride, na mesma medida
se evoluem as praticas ilicitas no ambiente cibernético.

Para tanto, o presente trabalho se divide em trés capitulos, onde o primeiro
expde nocdes introdutdérias aos crimes cibernéticos, como seu conceito, evolucdo
histérica, classificacdo, sujeitos e espécies. No segundo momento, analisa-se a
evolucdo da legislacdo brasileira em relacéo a tais delitos, iniciando-se pela pioneira
Lei n® 12.735/2012 (Lei Azeredo) até a Lei n° 13.709/2018 (LGPD), considerada esta
ultima a legislacdo mais recente no que tange ao ambiente virtual.

No terceiro capitulo, o estudo aborda sobre os desafios da ciéncia criminal no
combate aos delitos cibernéticos, explanando os aspectos concernentes a sua
investigacédo, a dificuldade na identificagdo do cybercriminoso e, por ultimo, apresente
as possiveis solugdes para a coibicdo dos supracitados crimes, a fim de elevar o
debate sobre o tema no cerne académico e juridico, tendo em vista a escassez de

estudos na area, em razdo de sua atualidade.
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De acordo com as caracteristicas do trabalho, tem-se uma pesquisa
bibliografica, qualitativa e descritiva que foi utilizada para sustentar cientificamente os
objetivos da pesquisa. Com uma didéatica de cunho exploratorio, a pesquisa realiza o
levantamento bibliografico, buscando reunir as informacfes sobre o tema com o
propasito de identificar os assuntos relevantes que deem sustentacao aos argumentos

elencados.
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2 CRIMES CIBERNETICOS

2.1 CONCEITO DE CRIME

O ordenamento juridico patrio adota o denominado sistema bipartido para
definir crime. Através do Codigo Criminal do Império, as expressdes crime e delito
foram consideradas sinbnimos. Tais terminologias se distinguem da outra espécie de
infracdo penal observada no sistema nacional — as contravencdes — tendo em vista
gue estas Ultimas s&o consagradas infragbes com menor grau de gravidade
(JUSTINO, 2016).

Para tanto, em consonancia a legislacao vigente, a Lei de Introdug&o ao Codigo
Penal apresenta o conceito legal do que seja crime ou delito, distinguindo-o da

contravencgéao penal. Em seu dispositivo 1°, aduz:

Considera-se crime a infracao penal que a lei comina pena de reclusédo ou de
detencdo, quer isoladamente, quer alternativa ou cumulativamente com a
pena de multa; contravencdo, a infracdo penal a que a lei comina,
isoladamente, pena de prisdo simples ou de multa, ou ambas, alternativa ou
cumulativamente (BRASIL, 1940).

Em suma, no que diz respeito a conceituacdo legal de crime, o Brasil
historicamente preferiu pela ado¢cédo do denominado critério dicotémico. Contudo, uma
analise mais intensa sobre o crime ndo deve se contentar somente com o que aduz a
lei codificada. Munida de tal conhecimento, a Criminologia deve se atentar a edificacéo
de um conceito cientifico do que seja crime.

O conceito de crime néo é igualmente o mesmo para o Direito Penal e para a
Criminologia. Para o ambito penal o crime é a acéo tipica, ilicita e culpavel. Pode-se
verificar, nesse conceito, que a acep¢ao que o Direito Penal possui do crime é uma
acepcéo centralizada no comportamento de quem realiza o delito.

Dessa forma, mesmo que a definicho englobe aspectos voltados para
generalidades das leis — e como decorréncia para a generalidade de individuos —,
como é o caso da ilicitude, ndo se pode olvidar que tal definicAo assenta para o
caminho natural e frequente realizado pelos operadores do direito no tocante aos fatos
delitivos: um verdadeiro juizo de subsuncado do fato a norma, sendo este meramente
individual (VIANA, 2018).
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Na seara do Direito Penal existem trés conceitos de delito: material, formal e
analitico. A definicdo material encontra-se vinculada ao ato que denota prejuizo social,
ou que acarrete lesdo a um bem juridico; a definicdo formal encontra-se conexa ao
fato de existir uma norma penal que disponha estabelecido ato como infracdo criminal;
por seu turno, a definicdo analitica de delito explana os aspectos estruturais e
essenciais do conceito de crime.

O conceito material considera crime todo fato humano que, de maneira
proposital ou descuidada, afere lesdo ou expde a risco bens juridicamente
considerados fundamentais para a existéncia do coletivo e para o alcance da paz
social. Desse modo, sob a 6tica do conceito puramente material, se o fato € lesivo aos
bens juridicamente tutelados, tal fato é tido como crime, independente da existéncia
de lei o dispondo como tal (CAPEZ, 2019).

Por sua vez, o conceito formal aduz que crime € tudo aquilo que o legislador
patrio descrever como tal, independentemente do seu contetdo. Nesse sentido, pela
definicdo puramente formal, ndo importa se um fato é ou ndo materialmente lesivo a
um bem juridico, bastando somente sua descri¢cao na legislacéo. Por fim, o conceito
analitico intenciona determinar, sob um viés juridico, os elementos estruturais do
crime, levando-se em consideracao ambos os conceitos delineados acima, o material
e o formal, mas né&o se limita a nenhum destes de maneira isolada (CAPEZ, 2019).

Desta feita, através desse conceito, o crime €, ao menos, um fato tipico e ilicito
(concepcéo bipartida), podendo ser demandado ainda o elemento de ser culpavel
(concepcéo tripartida) ou, em adi¢do, também o elemento de ser punivel (concepgéo
guadripartida). Vale ressaltar que o Brasil utiliza o conceito analitico de crime.

Posto isso, segundo o entendimento de Sumariva (2010, p. 06) “o crime € um
fendbmeno social e comunitario, que se demonstra como um problema maior,
carecendo, assim, dos estudiosos, uma visdao ampla que permita aproximar dele e
compreendé-lo em seus variados enfoques.” Corroborando ao estudo, as licbes de
Maillo (2007, p. 45) apresentam a acepcao de delito sob um viés legal e natural,

segundo o autor:

A concepcdo legal de delito refere-se a ideia de que o limite do objeto de
estudo da criminologia € o Cddigo Penal e as leis penais especiais. A
concepcgéao natural, por sua vez, propde a definicdo de crime como todo ato
de forca fisica ou fraude que é realizado pelo individuo em busca de beneficio
proprio.
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Ambas as concepc¢des explanadas acima séo alvos de criticas. O viés legal de
delito é refutado pelo fundamento de que cada area deveria definir, por si s0, seu
objeto de estudo. Ademais, fundamenta-se que as normas penais sdo muito
imprecisas e vagas, “além de serem constantemente modificadas, assim como podem
ser puramente representativas dos interesses dos grupos sociais dominantes”
(MAILLO, 2007, p. 46).

O viés natural de delito partiu da adequada posicao de defender a necessidade
de que a Criminologia defina por si s6 seu proprio objeto de estudo. Todavia, também
sofreu muitas criticas, relativas ao fato de contar com definicbes demasiadamente
imprecisas para o entendimento do crime. Contestou-se, ainda, o fato de que tal
concepcgao “engloba mais condutas do que aquelas que realmente interessam a
referida ciéncia, além do fato de que, em consonancia a tal viés, um crime nao poderia
ser realizado em beneficio alheio” (MAILLO, 2007, p. 46).

Sendo assim, € possivel conceber que o crime na sociedade contemporanea
nao consiste apenas num fendmeno social, mas uma realidade. Ele esta presente no
cotidiano das pessoas e nao pode ser definido unicamente como um conceito
imutavel, estacionario e Unico no espaco e tempo. O significado de crime evoluiu ao
longo do tempo. Dessa forma, para identificar um crime de maneira analitica basta
somente o seu fato tipico e antijuridico, de acordo com a teoria bipartida.

Portanto, apesar de existirem argumentos que elevam a teoria tripartida,
apontando a culpabilidade como um dos elementos que compdem o crime, O
ordenamento juridico nacional escolheu claramente por adotar a bipartida, uma vez
gue estabelece no artigo 23 do CP néo existira crime quando o agente realizar um ato

tipico em virtude da existéncia de uma raz&do que exclui a ilicitude de sua conduta.

2.2 CONCEITO E BREVE HISTORICO DOS CRIMES CIRBERNETICOS

Em relagdo a definicdo exata de crimes cibernéticos, € importante notar que
nao ha um consenso doutrinario. Muitas expressfes sédo usadas para se referir a este
fenbmeno, como crimes virtuais, informaticos ou cybercrimes. Independentemente da
linguagem utilizada, todos esses termos tém caracteristicas inerentes: os delitos séo
cometidos através de meios informéaticos; ha a utilizacdo de redes de transmissao de
dados para facilitar o delito; e o bem juridico prejudicado tem que ser um ato tipico,
antijuridico e culpavel (SILVA, 2015).
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Sendo assim, apesar de ndo haver um consenso sobre o que s&o 0s crimes
cometidos no mundo on-line, eles sempre séo perpetrados do mesmo jeito: a pessoa
usa métodos tecnoldgicos, como a internet, para cometer o crime. De igual modo,
Jorge e Wendt, corroborando a compreensao anterior, apontam que, apesar do termo
utilizado, de forma geral todos se referem a acao criminosa auxiliada por meio de
dispositivos informaticos (JORGE; WENDT, 2013).

Desse modo, a definicdo que mais condiz com o crime cibernético é aquela em
gue ha invasdo de um equipamento tecnolégico ou violacdo de uma rede com a
finalidade obter, suprimir ou adulterar dados e informagdes sem consentimento da
vitima. O delito aqui apontado consiste na instauracdo de softwares maliciosos que
revelam vulnerabilidades no acesso as informacdes pessoais (JORGE; WENDT,
2013).

Nessa diretriz, o entendimento de Rossini (2004, p. 145) mostra que:

O crime informatico € uma agéo ilicita que pode ser um crime ou contravengao
penal, culposa ou dolosa, cometida por uma pessoa fisica ou juridica usando
meios informéticos. Isso viola direta ou indiretamente a seguranga
informacional, que inclui confidencialidade, integridade e disponibilidade.

Descrevendo o conceito de forma mais clara, para que seja possivel
compreendé-lo, percebe-se que os crimes cibernéticos, apesar de geralmente
cometidos por pessoas fisicas - sobretudo os hackers - também podem ser
perpetrados por pessoas juridicas. O ato ilicito cometido pelos sujeitos citados acima
deve ser tipico, ilicito e descrito como crime ou contravencao penal.

Assim, resta nitido que o ato pode ser intencional (doloso), onde ha a vontade
de causar dano, sendo o efeito planejado pelo responséavel pelo fato; ou ainda pode
ser involuntario (culposo), consequéncia da negligéncia, imprudéncia ou impericia do
autor da conduta, podendo esta ser comissiva ou omissiva.

Por fim, € possivel notar que a atitude criminosa pode ser cometida com a ajuda
de ferramentas tecnoldgicas, como celulares, laptops e computadores, usando ou ndo
a internet global de forma ilicita com o objetivo de violar segurancas digitais. Contudo,
conforme apontado pelo autor, os crimes cibernéticos podem acontecer sem essa
rede mundial sendo o foco principal para esses delitos a utilizacdo desses meios
informaticos (ROSSINI, 2004).

No que tange a evolucdo histérica, € possivel aferir que a discussao sobre os
crimes cibernéticos se intensificou internacionalmente nos anos 60, por conta da

guestdo da invasdo de privacidade, mas nesse periodo as medidas tomadas eram
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basicamente civis e regulatérias, sendo que o Direito Penal tinha uma tarefa
acessoria. Dez anos depois, com 0 aumento no numero de fraudes e outros crimes
ligados & economia através das redes informacionais, a importancia de possiveis
medidas penais também cresceu para a populacdo e para o Estado. E assim, com
chegada da era digital, surgiram também problemas referentes a propriedade
intelectual (VIANNA, 2003, p. 11).

Em meados de 1990, outras evidéncias dos crimes cibernéticos surgiram, como
€ 0 caso de conteudos ilicitos ou danosos, como a pornografia infantil e os discursos
de &dio na internet, além da concretizacdo de crimes tradicionais com ajuda de
computadores, como estelionato, que passou a alcancgar o ambito virtual. No entanto,
apesar das medidas paliativas, a comunidade internacional ndo proporcionou uma
solucdo coesa e satisfatoria para essa questdo. Em particular, sé se verificou a
Convencéo de Budapeste 2001 da Unido Europeia, mas também estendida a outros
paises (VIANNA, 2003).

A transicdo que se deu da década de 1960 até os dias atuais ndo indica tao
somente um aumento nos crimes cometidos por meio da tecnologia, como também foi
um momento com mudancas sociais mais fortes, que podem ser resumidas como a
passagem da sociedade industrial para a sociedade informacional, marcada pelo
surgimento da Terceira Revolu¢éo Industrial (BECK, 2010).

A referida transformacao paradigmatica trouxe uma elevacao do trabalho e dos
bens materiais. A mesma alteracdo afetou demasiadamente o Direito, que passou a
precisar se adequar aos novos contextos da vida social. Dessa forma, a informacao
alcanca um status de bem econdmico, politico e cultural, “ao passo que o avango
tecnoldgico se tornou indispensavel, sendo inserido na perspectiva de um novo Direito
Penal com completa atencéo as particularidades dessa era” (VIANNA, 2003, p. 34).
Essas inovacgOes apesar de oferecerem diversas contribuicdes para a sociedade
também evidenciam uma nova realidade de riscos no meio virtual.

A informacdo, ao contrario dos bens materiais, deve ser inicialmente
considerada um bem publico numa sociedade ampla. A liberdade de informacéo e sua
promocao irrestrita sdo dois principios centrais para um sistema econdmico livre.
Assim sendo, ndo é permitido apenas analisar os interesses financeiros do dono da
informacdo, mas também € necessario observar os outros individuos interessados

nesse conteudo ou que possam de alguma forma ser afetados por ele.
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No entanto, o Direito ainda ndo conseguiu se adequar totalmente a esse novo
panorama e isso acontece em parte devido a propria natureza dessas mudancas. A
facilidade e a agilidade com que as informagdes e os dados séo propagados, bem
como o anonimato alcancado através das novas tecnologias, tornam-se obstaculos
para um efetivo tratamento normativo da questdo. No centro da legislacdo penal,
esses elementos levam a uma dificil identificacdo do suposto autor do delito, o que
resulta em uma questionavel discussdo sobre a responsabilidade de intermediarios,
tais com servidores e provedores de internet (BECK, 2010).

Ainda antes da chegada da sociedade da informacéo, estudiosos ja dialogavam
sobre o0 uso da frase "sociedade de risco" para indicar 0s perigos que surgem com 0s
novos meios tecnolégicos nos mais variados ambitos. Para estes, trés fatores
caracterizam o novo momento: os reflexos possiveis ndo se limitam a um tempo,
espaco ou grupo afetado originalmente; o risco tem um impacto social e ndo pode ser
aferido aos sujeitos individualmente responséaveis; e a dificuldade e velocidade do
desenvolvimento social e tecnoldgico sédo gradativas (BECK, 2010, p. 117).

A mesma analise se pode estender a sociedade da informacado, pois uma
pequena alteracdo de dados pode ter consequéncias substanciais. A sabotagem no
ambiente informacional pode até paralisar setores da economia internos, bastando
somente que se ateste o grau de dependéncia dos sistemas bancarios e das redes
computacionais, tendo as modificagbes tecnoldgicas informacionais um ritmo
acelerado e ininterrupto (CASTRO, 2003).

Diante do aumento dos perigos, um procedimento apropriado de prevencgao de
delitos cibernéticos torna-se crucial, assim como controles institucionais e legais mais
criteriosos e funcionais. Nesse panorama, é possivel observar que somente as
medidas repressivas apresentam-se insuficientes, uma vez que 0S NOVOS riscos nNao
podem ser controlados apenas pelo Direito Penal.

No amago dos riscos advindos das tecnologias, medidas que ndo sao criminais
também se tornam relevantes para pensar na prevencédo de crimes. Em grande parte
das situacdes, padrdes técnicos de seguranca e medidas civis e administrativas
também se mostram como complementares a legislacdo penal, para distanciar a
criminalidade on-line. Tal afirmativa ndo apaga o fato de que o Poder Publico e a
sociedade permanecem a notar, no ambito penal, a principal maneira de lidar com

este fendmeno. Apesar da efetividade ou ndo da resposta penal, a necessidade clara
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desta protecdo exige pelo menos tentar racionalizar os procedimentos presentes na
base da legislacdo (CASSANTI, 2014).

Além disso, a sociedade da informacdo tem alcance global, visto que as
barreiras entre os paises tém sua relevancia reduzida, o que subsequentemente
aumenta a importancia da harmonizagéo com o direito internacional. A informacéo
espalhada pelo mundo de maneira célere e assustadora quase ndo pode ser
controlada, minimizando, assim, a eficacia dos controles estatais em favor de solu¢des
locais ou supranacionais (DE LUCA; SIMAO, 2000, p. 125).

Portanto, mesmo se existisse uma harmonia apenas na seara legal, ela néo
seria eficaz por completo, pois o fluir de informacdes € global e ndo ha como vedar
toda e qualquer lacuna, assim, a cooperagdo dos documentos internacionais também

tem grande importancia.

2.3 CLASSIFICACAO E SUJEITOS

A tecnologia propiciou uma nova realidade no cometimento de crimes, com a
facilidade de uso, a variedade das informacdes e os dados sendo disponibilizados e
acessiveis em qualquer lugar do mundo. Além disso, 0 anonimato presumido dos
usuarios e os meios informaticos que estdo sempre se alterando tornaram complexa
a atividade de perseguicéo para um adequado controle e coibi¢do. Hoje em dia, como
se verifica, ainda ndo existe um consenso quanto ao conceito de crimes cibernéticos,
devido a constante geracdo de novos tipos de delitos.

Assim sendo, em relacdo a classificacdo dos crimes cibernéticos, Jorge e
Wendt (2013) escrevem que:

Os crimes virtuais sao todas as atividades tipicas, antijuridicas e culpaveis
que sdo cometidas usando computadores ou qualquer outro meio
tecnoldgico, sendo os meios variados. A classificagdo mais aceita admite a
diferenciagcdo entre crimes proprios e impréprios, enquadrando o autor do
crime como sujeito ativo, reconhecidamente cracker ou hacker, sendo este,
qualquer pessoa fisica ou juridica; ao passo que o sujeito passivo é elevado
como a pessoa sobre a qual recaiu a acao.

Sendo assim, 0s crimes virtuais impréprios sao concretizados por intermédio
de um sistema digital de dados. Nessa subdivisdo dos crimes virtuais, 0S recursos
tecnolégicos se tornam um mecanismo propicio ao delito, logo, os crimes
pertencentes a essa classificacdo decorrem da mesma forma que aqueles ja dispostos

na legislacéo.
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A concretizagdo desse tipo de delito ndo requer grandes compreensdes
técnicas sobre dispositivos informaticos e infiltracdo em sistemas de informacdes e
dados. O bem juridico protegido em tais circunstancias nédo é a inviolabilidade de
dados automatizados, mas sim outros bens juridicos, ja previamente tipificados para
impor penalidades a atitudes cometidas habitualmente.

Quando a atuacdo do sujeito se amolda as espécies de crimes cibernéticos
proprios, tal conduta lesiona, por meio da tecnologia, outros bens juridicos que ndo os
informaticos com a intencéo de causar o efeito naturalistico pretendido. A maioria dos
crimes virtuais sdo improprios, concentrados na realizacdo de atividades ilicitas com
0 auxilio de um dispositivo tecnolégico para alcancar o meio juridico ja tipificado e
fazer agBes conhecidas por um método totalmente inovador.

N&o obstante utilizarem a web como instrumento e até como local de concrecao
de tais crimes, 0s mesmos nao permanecem estritamente no plano virtual, podendo
estender sua continuidade para o mundo fisico. Como exemplo, verifica-se o estupro,
a pedofilia on-line, dentre outros. Nota-se que nessa classificacdo de crimes
cibernéticos, computadores e internet sdo usados como mecanismo para o
cometimento de atos ilicitos tipificados, a exemplo ainda dos crimes contra a honra,
com fulcro no Codigo Penal.

Como afirma Damasio de Jesus (2001, p. 4):

Os crimes impuros ou improprios sdo aqueles em que o sujeito usa o
computador como meio para criar um resultado naturalistico, violando o
mundo fisico ou espago real, ameacando ou prejudicando bens nao-
informéticos.

Dado que a violacao dos bens juridicos mencionados ja é considerada crimes
no sistema juridico, com os atos atentatérios especificos tipificados, ndo se exclui a
necessidade que os crimes comuns, quando cometidos por meio de ferramentas
informéticas no plano virtual, alcancem uma tipificacdo propria e relevante as suas
peculiaridades, visando garantir um completo exercicio da jurisdi¢cdo. Isso evitaria a
necessidade de se recorrer a analogia para enquadrar essas condutas.

Por outro lado, os chamados crimes cibernéticos préprios, que sao diferentes
dos impréprios - cuja existéncia € anterior a era tecnolégica - sdo aqueles que
surgiram com o uso da informatica para armazenar dados, criando atitudes
especificas para este campo. Dada a sua singularidade, essa classificacdo de crime
requer, ao contrario da primeira, conhecimentos técnicos e especializados em

computagao para serem concretizados.
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Neste sentido, 0 mencionado ato criminoso cometido pela acéo ilegal atenta
contra o sistema de dados em si, afetando-o no que diz respeito a privacidade e
inviolabilidade de informacgdes e dados, além da disponibilidade e veracidade dos
mesmos, prejudicando gravemente a seguranca informatica. Desse modo, é possivel
dizer que os crimes cibernéticos proprios s&o menos comuns, uma vez que requerem
necessariamente a utilizacdo do sistema informatico ndo apenas como mecanismo
para a realizagdo do delito, mas sim como objeto material desejado com o ataque
Criminoso.

Nos casos de referidas condutas, havera violagbes diretas ao software do
computador da vitima, o que levara ao acesso de informacdes e dados nao permitidos,
incluindo senhas e documentos. Isso possibilitard a modificagdo, insercdo ou
eliminacéo desses arquivos. Neste contexto, os estudos de Damasio de Jesus e Aras

(2001, p. 6) também salientam que:

Os crimes cibernéticos proprios sdo aqueles que sdo cometidos através do
computador e ocorrem também em um ambiente eletrdnico. Nesses casos, a
informatica (seguranca dos sistemas, integridade das maquinas, dados e
periféricos) € o objeto juridicamente tutelado.

Assim, 0s crimes virtuais préprios caracterizam um novo tipo de delito, que
aumenta a medida em que a internet se populariza e evolui. Na face da inovacao do
tema e das mudancas constantes nos meios informéticos, a legislacdo ndo consegue
se adequar com a esperada rapidez as novas condutas ilicitas que surgem no
ambiente virtual.

Nesse panorama, devido a falta de uma legislacédo especifica e completa que
disponha sobre esse assunto e punir essas condutas prejudiciais, ocorrem atos que,
embora causem danos irreparaveis as vitimas, ainda sdo considerados atipicos e nao
podem ser punidos pelo principio da legalidade que dirige de maneira inevitavel o
ordenamento juridico brasileiro - principalmente quando se trata de temas penais.

A doutrina nacional classifica os crimes cibernéticos de acordo com seu
propoésito. Para isso, 0s crimes cibernéticos impréprios sdo cometidos atraves do
banco de dados do sistema informatico, enquanto que os proprios sao cometidos
contra o banco de dados do sistema informatico. Desta feita, os crimes cibernéticos
proprios podem ser classificados pela doutrina como formais, visto que sua
concretizagdo se eleva no momento da realizacdo da conduta delitiva,
independentemente da realizacdo do resultado no mundo naturalistico (SANTOS;
RIBEIRO, 2018, p. 228).
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Logo, chega-se a concluséo que a maioria dos criminosos virtuais € encorajada
pela sensacao de impunidade que o ambiente virtual oferece. Contudo, quer sejam os
delitos cibernéticos proprios ou improprios, a utilizacdo de meios informaticos deixa,
na maioria das situacdes, vestigios, que muitas vezes sao mais perceptiveis do que
os crimes cometidos no mundo fisico.

Portanto, os vestigios deixados pelos criminosos cibernéticos sdo dados que
sdo registrados no acesso a rede de computadores, sendo inseridos nesse contexto
as informacdes de IP, que € o numero de identificacdo atribuido a um aparelho ou
roteador de internet quando estabelece uma conex&do com a rede, bem como fatores

como localidade e os dados de cadastro do suijeito.
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3 EVOLUCAO LEGISLATIVA DOS CRIMES CIBERNETICOS

3.1 LEI'N° 12.735/2012

A Lei n° 12.735/2012, reconhecida como Lei Azeredo, alcangou sua vigéncia
através do Projeto de Lei n°® 84/1999, o qual denotou questdes polémicas no tocante
ao teor de suas disposicdes sobre os delitos, sancdes e procedimentos investigativos
relativos ao plano virtual. Assim, em sua redacgao definitiva, a supracitada Lei propiciou
sucintas modificacdes na legislacéo penal, penal militar e na Lei n°® 7.716/1989, que
tratava sobre os delitos advindos de preconceito. No entanto, evidencia-se que nao
fora verificada a adicdo de qualquer tipo penal no sistema juridico brasileiro.

Dentre as alterac6es ocasionadas, o dispositivo 4° dispunha a edificacdo de
setores especializados, na conjuntura das policias judiciarias, habeis a operar contra
a “acao criminosa na rede de computadores, dispositivos de comunicacao ou sistema
informatizado.” (BRASIL, 2012) Tal determinacdo foi de suma relevancia na
intensificacdo das pesquisas sobre a tematica. A imposi¢éo da particularizacao elevou
a propagacao de centros policiais em partes do Brasil, direcionados a investigacédo
peculiar dos crimes virtuais, edificando novas medidas e tecnologias no tratamento de
tais ilicitos.

Segundo Wendt e Jorge, como exemplo, verifica-se a instauracdo, no estado
do Parana, do Nucleo de Combate aos Cibercrimes (NUCIBER), o qual é incumbido
pelo direcionamento das investigacdes, em todo o estado, no tocante aos crimes
cibernéticos. Mesmo dispondo de uma equipe pequena, o NUCIBER se evidencia
como uma forte referéncia entre tais 6rgdos norteados ao ambito virtual. Seu
posicionamento central viabiliza um amplo exame das complexidades, bem como
prepondera a aderéncia de medidas padronizadas a serem trilhadas em todo estado.
(WENDT; JORGE, 2013, p. 253)

Contudo, vale aferir que mesmo demonstrado o advento no NUCIBER, no
Parana, a maioria dos estados brasileiros ainda ndo comportam estruturas similares,
seja pela auséncia de profissionais especializados ou em virtude da escassez de
recursos direcionados ao ambito. Posto isso, “nota-se que o combate no plano pratico
aos delitos virtuais ainda esta muito longe do contexto ideal.” (WENDT; JORGE, 2013,
p. 254)
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Desta feita, verifica-se ainda o ponto crucial da auséncia de integracao entre os
orgaos de investigacao criminal. Pois, de acordo com 0s autores, a auséncia de uma
cultura de compartilhamento aliada a nitida precariedade de estrutura é capaz de tecer
danos a troca de informacdes entre cidades e estados, inviabilizando a constituicéo
de uma rede a nivel nacional defronte & criminalidade virtual.

Conforme destacado, a Lei n°® 12.735/2012 também teceu alteracdes na Lei n®
7.716/1989, especificamente em seu dispositivo 20, 83°, Il, na intencédo de dispor a
hipétese de “cessacdo das respectivas transmissdes radiofénicas, eletronicas,
televisivas ou ainda da publicagdo por qualquer via”, cujas expressdes detenham
conteudo discriminatorio ou preconceituoso. (BRASIL, 2012)

Isto €, mesmo sendo breve, tal determinagédo viabilizou a extensdo da seara de
atuacao contra tais expressdes preconceituosas, classificando os novos meios
tecnolégicos em um rol até o momento edificado somente pelos meios midiaticos
tradicionais, como o radio e a televiséao.

Portanto, conforme vislumbrado, apesar de ter propiciado colaborac6es no trato
dos crimes virtuais, com énfase para a obrigacao de instituir centros especializados
para a adequada investigacao e estudo destes ilicitos, vislumbra-se que a Lei Azeredo
foi muito branda no trato da questdo, especialmente quando equiparada a outros
Diplomas que vieram posteriormente, como é o caso da Lei n°® 12.737/2012, que sera

explanada no tépico seguinte.

3.2 LEI'N° 12.737/2012

Em conformidade aos estudos de Brito, a vigéncia da Lei n® 12.735/2012
denotou um marco na legislacdo relativa aos crimes cibernéticos, em virtude do
demasiado avanco que diz respeito a criminalidade neste ambito. A supracitada Lei
alcancou seu sancionamento no governo de Dilma Roussef, com a ardua tarefa de
diminuir as lacunas observadas sobre o tema, assim como coibir a imunidade no cerne
dos crimes digitais. (BRASIL, 2012)

Apés grande repercussao midiatica, em maio de 2012, a atriz Carolina
Dieckmann procurou ajuda policial para inicio das investigacdes relativas ao
vazamento de mais de trinta fotos pessoais de Carolina propagada na internet,

sobretudo imagens ao lado de seu filho, com quatro anos na época. A atriz recebia
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constantemente ameacas dos delinquentes em busca de dinheiro para a néo
divulgacdo do material obtido ilicitamente.

No periodo do delito, o Brasil ainda ndo detinha uma legislacéo especifica para
0s crimes cibernéticos, tendo em vista que a citada anteriormente pouco modificou os
Diplomas existentes. Posto isso, a justica brasileira se valeu da legislacao penal para
a solucdo do caso da atriz, onde os criminosos foram indiciados por extorséo
qualificada, furto e difamacéao.

Apoés o periodo investigativo, a policia obteve o IP com a identificacdo do
equipamento suspeito, onde fora realizada a interceptagcdo de conversas entre 0s
acusados, onde os mesmos confessaram o delito e, dias apos, os policiais chegaram
até eles. Neste caso, a policia acredita que 0s criminosos nao imaginavam que
poderiam ser pegos, uma vez que se investiam do suposto anonimato da internet.

Nesse sentido, as licbes de Lira (2014, p. 55) explanam qual foi a tipificagcéo
usada para enquadrar os criminosos da acao penal movida por Carolina, uma vez a
auséncia legislativa especifica para a invasdo de equipamento informatico. Ainda,
aferiu que “quem fizer a mesma acao, a partir de entao, tera enquadramento distinto,
tendo em vista que a ocorréncia de tal fato foi significativo para a elaboracéo de norma
especifica sobre crimes virtuais.”

Sendo assim, o tratamento dispensado ao caso da atriz, antes da promulgacao
da referida Lei, apenas abria possibilidade que tais crimes fossem tipificados na
legislacdo penal, com penas mais brandas do que o adequado, assim, a Lei n°
12.735/2012 alcangou grande visibilidade pois, antes mesmo de sancionada, ja havia
sido apelidada com o nome da atriz, tendo em vista a grande repercussao do caso.
(BRASIL, 2012)

A modificacéo elevada pelo novo Diploma fora inserida oficialmente no sistema
juridico patrio em abril de 2013, quando a legislacao penal recebeu a adi¢do dos arts.
154-A e 154-B no Capitulo IV que dispde dos crimes contra a liberdade individual,
sobretudo na sec¢édo dos delitos contra a inviolabilidade de segredos. Segundo as
licbes de Delmanto (2016, p. 225) é possivel verificar duas condutas incriminadoras
no caput do art. 154-A, sendo a primeira relativa a invaséo de dispositivo informatico
de outrem, ligado ou ndo a rede, por intermédio de violacdo inadequada de
instrumento de seguranca, como, por exemplo, a ruptura de senhas, aliado ao

elemento normativo do tipo sem permissao expressa ou tacita do dono do dispositivo.
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Ainda, a lei aponta que a instalacao de virus, controle a distancia ou programas
de espionagem em equipamento alheio também é vedado. Em muitos casos, para que
a invasdo de um sistema informatico se concretize, sera essencial, a priori, instalar
programas e, se na situacao concreta, o individuo invade e instala ou instala e invade,
respondera este por apenas um crime.

Também em consonancia ao dispositivo analisado, Prado aponta que este
protege a liberdade individual, especialmente a privacidade no tocante aos dados e
informacgdes, de natureza pessoal ou profissional, elencados em dispositivo
informético, cuja seguranca deve ser de algum modo rompida sem o consentimento
do titular. (PRADO, 2013, p. 406)

Por sua vez, Capez e Garcia sinalizam acerca do efeito do referido artigo, que
0 amago basilar da conduta tipica é consubstanciado no termo “invadir”, ou seja,
ingressar digitalmente, sem o0 consentimento expresso ou tacito do titular do
equipamento. A conduta de invaséo eleva a falta de permisséo do dono ou usuario do
dispositivo, tendo em vista que ndo se pode aferir que houve invasao quando o acesso
ocorre mediante sua aceitagdo. Ainda assim, “o tipo penal do art. 154-A caput do CP,
de maneira superficial, repete ao final a exigéncia do elemento normativo do tipo sem
autorizagéo expressa ou tacita do titular do dispositivo.” (CAPEZ; GARCIA, 2013, p.
345)

Além do mencionado, a Lei n°® 12.735/2012 também inseriu o art. 154-B no CP?,
o qual faz mencado a acao penal. Nessa toada, Delmanto aduz que a acéo penal sera
publica incondicionada quando o crime for cometido contra a Administragdo Publica
de qualquer Poder, Estados, DF ou Municipios o contra organizacbes empresariais
concessionarias de servigos publicos. Eleva-se também que a agdo penal, em regra,
por qualquer dos ilicitos dispostos no art. 154-A sera condicionada a representacao
do individuo ofendido, na data limite de seis meses a contar da ciéncia indubitavel do
fato e de sua autoria, sob pena de decadéncia. (DELMANTO, 2016, p. 227)

Todavia, vale ressaltar que n&o foram apenas essas modificacdes com a
vigéncia da Lei n° 12.735/2012, como também o dispositivo 266 do CP, que alcancou

novo texto em seu paragrafo 1° e 2° referindo-se acerca da interrupcdo ou

1 Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante representacéo, salvo
se o crime € cometido contra a administrac@o puablica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas concessiondrias de servigcos
publicos.
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perturbacdo de servico informatico, telegrafico, telefonico, telematico ou de
informacéo de utilidade relevante para a sociedade; ainda, o dispositivo 298 em seu
paragrafo Unico fora alterado quando direcionado para a falsificacdo de documento
particular. (BRASIL, 2012)

Assim, em andlise ao art. 266, as ligdes de Nucci sustentam que responde pelo
delito tanto o individuo que interrompe 0 servico como aquele que coibe ou obsta o
seu reestabelecimento. Na situacdo de ser o mesmo autor para todas as acoes,
responde por s6 um delito, pois se refere ao tipo misto alternativo. E prosseguindo
com o art. 298, o doutrinador expde que o cartdo de débito ou crédito, propriamente
dito, ndo se perfaz em um documento (elemento material disposto a revelar informe
ou outra informacédo), mas dessa forma sera considerado para propoésitos de
falsificagéo. (BRASIL, 2012)

No entendimento de Amancio, essa vulnerabilidade das normas foi o principal
ponto para a edificagdo da criminalidade cibernética, motivo pelo qual demonstrou-se
indispensavel a elaboracao de legislacdo especifica que disponha sancfes a estes
delitos. De acordo com o autor, “merece a evidéncia a Lei n® 12.735/2012, que pode
ainda se demonstrar restrita ou branda, no entanto se revelou um importante passo
na tutela das vitimas de crimes virtuais.” (AMANCIO, 2013, p. 29)

De acordo com Reis, a modificacdo perpetrada na legislacdo patria para a
tipificacdo dos delitos realizados virtualmente, por meio da Lei n°® 12.735/2012, veio
ao encontro dos anseios vislumbrados na sociedade contemporanea, tendo em vista
gue se inclina a vedar préticas delitivas no plano informético, que de algum modo afere
beneficio indevido a outrem em detrimento das vitimas. Assim, sustenta-se que “a Lei
n® 12.735/2012 representa um avanco na legislacdo brasileira, uma vez que a tutela
cibernética edificou um novo bem juridico.” (REIS, 2013, p. 174)

Portanto, conclui-se que a discussao acerca de uma legislacdo especifica para
0 ambito virtual ja se propagava em velocidade lenta ha mais de uma década no Brasil,
no entanto, somente alcancou notoriedade apds a invasao do dispositivo da atriz
Carolina Dieckmann, representando, assim, um caso necessario para que houvesse

maior preocupacao e atencao com 0s crimes perpetuados no plano virtual.

3.3 LEI'N°® 12.965/2014 “MARCO CIVIL DA INTERNET”
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Como ja demonstrado, na sociedade contemporanea, a internet representa um
mecanismo essencial para a propagacado de informacdes, o que influencia tanto o
crescimento econémico quando o direcionamento dos discursos politicos, de modo
gue o seu controle vem sendo ponto de diversas disputas entre Estados soberanos.

Evidencia-se também a importancia do ambiente virtual para o avan¢o no
processo de democratizacao do acesso a informacao, tendo em vista que viabiliza que
individuos em localidades distintas e com graus diferentes de educacao possam ter
acesso ao mesmo material, e para 0 aumento da participacdo popular na propria
elaboracédo das informagfes e conteudos propagados.

Em andlise a conjuntura do que se denomina sociedade da informagéo, 0s
estudos de Ascenséao (2012, p. 36) elevam que esta teria como ferramenta nuclear a
internet que, segundo o autor, “foi motivo de intensas modificagdes, pois de rede
militar passou-se a rede cientifica desinteressada, depois a meio de comunicacao de
massas, para se tornar, finalmente, um relevante veiculo comercial.”

No tocante a informacéo, Ascencédo (2012, p. 36) assevera que:

Nesta evolugdo, a informacédo que seria 0 seu contetdo vai mudando de
natureza. Nao s passa a abranger qualquer contetdo de comunicagdo — de
maneira que melhor se falaria em sociedade da comunicagdo que em
sociedade da informag¢éo — como a propria informacao se degrada. O saber
transforma-se em mercadoria. De conhecimento livre transforma-se em bem
apropriavel. E cada vez mais objeto de direitos de exclusivo, que s&o 0s
direitos intelectuais. Estes, por sua vez, sao cada vez mais dissociados dos
aspectos pessoais, para serem considerados meros atributos patrimoniais,
posicdes de vantagem na vida econémica.

A natureza global da internet e a falta de um dominio pleno sobre seus nuances
carecem uma maior atencdo sobre os possiveis impactos e reflexos do ambiente
virtual na vida do ser humano. Dessa forma, parece errbnea a afirmacgéo de que na
internet a transmisséo de informagdes deveria ser totalmente livre e ilimitada, assim
como que naquele amago as ferramentas legais de protecdo a pessoa humana nao
seriam totalmente aplicaveis.

Mesmo que a internet seja um local investido de liberdade, isso n&o significa
dizer que seria um espaco sem leis e adverso a responsabilidade pelos abusos
ocorridos. No mundo fisico, assim como no virtual, a relevancia da dignidade da
pessoa humana é apenas um s6, de modo que nem o ambiente em que 0s agressores
transpassam e nem os instrumentos tecnoldgicos que utilizam poderdo afastar ou

enfraguecer a natureza intransferivel e Unica do supracitado principio.
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Deve-se, assim, almejar a constante inclusdo dos principios advindos do texto
constitucional nas categorias antes diretamente ligadas ao direito privado, com a
finalidade de propiciar tanto a criacdo quanto a aplicacdo de leis responsaveis por
assegurar ndo somente o mundo fisico, mas também o ambito virtual. Assim, o Brasil
ndo poderia mais manter-se desatento a importancia da internet na vida da sociedade
e como ferramenta de ampla utilizacdo para a realizacdo de contratos de consumo,
refletindo dessa contratacéo a criacao da Lei 12.965/2014. (BRASIL, 2014)

O Marco Civil da Internet dispbe em sua redacao legislativa determinacdes
sobre “acontecimentos especificos ao ambiente virtual como a neutralidade da rede,
a responsabilidade dos provedores e, também, ocasides que sao verificadas em casos
“offline” como a privacidade, a imagem, a liberdade de expressao, etc.” (MARCACINI,
2016, p. 31)

No primeiro dispositivo da Lei 12.965/2014 € determinada sua incidéncia
normativa, estabelecendo, de modo resumido, que rege a utilizacdo da internet no
ambito nacional. Dessa forma, vale asseverar que o Marco Civil da Internet, além de
regular as relacfes juridicas entre usuarios e os provedores de servicos por atos
realizados online, também almeja determinar normas de conexdo e utiliza como
analogia inumeros fatos que, inicialmente, acabaram por se desenvolver offline.
(BRASIL, 2014)

Em conformidade as licdes de Marcacini, o autor elucida ainda que o MCI, em
seu ambito normativo, repete principios ja determinados no texto constitucional, como
os j& referidos, principio da liberdade de expressao, protecdo a privacidade, defesa
do consumidor, entre outros dispostos nos arts. 3° e 4° da mencionada lei.
(MARCACINI, 2016, p. 35)

Em seu dispositivo 5°, | a VIII, observam-se definicbes essenciais relativas ao
ambiente virtual, restando nitido que a internet corresponde ao sistema elaborado de
um conjunto de protocolos légicos, organizados em nivel mundial para utilizacao
publica e irrestrita, com o objetivo de permitir a comunicac¢do de dados entre terminais
através de distintas redes. (BRASIL, 2014)

Vale ressaltar que o Decreto n°® 8.771/16, no dispositivo 2°, paragrafo unico, | e
Il, reafirma o ambito de incidéncia da Lei n® 12.965/14, deixando muito nitido que
engloba os responsaveis pela transmissdo, comutacdo ou pelo roteamento, assim
como os provedores de conexao e de aplicacdes de internet. (MARCACINI, 2016, p.
36)
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Nesse contexto, o referido Decreto ndo se estende aos servigcos de
telecomunicacdes que nao se disponham ao provimento de conexao de internet, nem
aos de natureza especializada, compreendidos como otimizados por sua qualidade,
velocidade ou seguranca, aferidos a determinados grupos de usuarios com controle
rigoroso de admissdo. Os mencionados servicos, mesmo que utilizem protocolos
l6gicos TCP/IP ou similares, ndo estaréo incluidos no ambito de incidéncia do Decreto
em motivo de sua individualidade e por estarem guiados por outras normas editadas
pelos entes responsaveis.

Portanto, ante o exposto, é possivel afirmar que o Marco Civil da Internet
aperfeicoou o ordenamento juridico patrio, estabelecendo uma seguranca digital para
provedores de internet e usuarios, e viabilizou aos operadores do direito um

direcionamento e aprofundamento da matéria, antes visivelmente superficial.

3.4 LEI N° 13.709/2018 “LEI GERAL DE PROTECAO DE DADOS PESSOAIS”

Diante da conjuntura de vazamento de dados, o caso mais emblematico
envolve a empresa Cambridge Analytica, que apresentou os severos efeitos oriundos
da utilizacdo inadequada e ndo autorizada de dados pessoais, que transpassam a
individualidade de cada pessoa, ao ponto de influenciar nos caminhos democraticos
de um pais. A partir do referido caso, em 2016, restou nitida a consequéncia da falta
de normas especificas sobre a utilizacdo de dados e de uma autoridade que as tornem
concretas. (SAMADOSSI, 2018, p. 478)

No caso brasileiro, a emprega ja almejava atuacédo futura, através do pleito
eleitoral para a presidéncia da republica, por meio do fornecimento de materiais e
propagandas norteadas a eleitores pautados em suas preferéncias e interesses
revelados através de dados pessoais alcancados e usados inadequadamente, com a
finalidade de intervir e influenciar votos. Diante da reverberacao do caso, o Ministério
Pudblico iniciou uma investigacdo para examinar se existiu ou ndo a coleta e a
utilizacdo indevida de dados pessoais para tais fins.

Assim, em observancia as situacfes recentes nessa acepc¢ao, também é
possivel evidenciar a acdo de robbés que propagam fake news e que podem surtir
consequéncias extremamente nocivas para a populacdo. Tais atuacbes também

almejam diretamente impedir que os usuérios se mantenham informados de forma
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adequada. Outro mecanismo frequente dos perfis automatizados € a distribuicdo de
links contaminados, que possuem a finalidade de roubar dados e informactes
pessoais. Tais informacdes, que podem ser desde fotos de usuario em redes sociais,
por exemplo, podem ser usadas para a elaboracdo de outros perfis automatizados
gue possuam elementos caracteristicos aptos a iniciar conexdes nas redes com
usuarios reais sem a autorizacao dos titulares.

Nesse sentido, o0 elemento mais nocivo da falta de uma lei especifica € o que
nao existe parametro interpretativo que prepondere quanto a legalidade da utilizacao
de dados, tendo em vista que n&o existiria, em algumas conjunturas, limitacdes nitidas
ao tratamento de dados. Assim, mostrou-se na €poca ainda mais latente a
necessidade de uma Lei de Prote¢do de Dados no Brasil.

Dessa forma, apos repercusséo global sobre o tema e sob intenso influxo da
publicacdo do Regulamento Geral de Protecdo de Dados da Uniéo Europeia (GDPR),
o0 Senado Federal nacional proferiu aprovacdo, em 2018, do PLC 53/2018,
concretizando-o assim como a Lei Geral de Protecdo de Dados brasileira (LGPD).
Obtendo seu sancionamento em 14 de agosto de 2018 e com inicio de vigéncia
determinado em dezoito meses, a Lei n° 13.709 dispde sobre a protecdo de dados no
territério nacional e modifica a Lei n® 12.965/2014. (BRASIL, 2018)

Com o advento da Lei n°® 13.709/2018, O Brasil passou a compor, com
determinado atraso, a gama de paises que possuem uma lei especifica de protecéo a
dados pessoais. As consequéncias da demora na elaboracdo da supracitada lei séo
antagonicas, uma vez que, por um lado, a lei viabilizou que o tratamento de dados
pessoais se comportasse em uma verdadeira “terra sem lei” e, por outro lado, admitiu
ao legislador pétrio verificar a experiéncia internacional para constituir uma lei mais
coesa e efetiva, mesmo que tenha que contemplar o cenario politico e cultural
brasileiro. (BRASIL, 2018)

Dessa forma, no cotidiano brasileiro, quando se deixava de utilizar determinada
plataforma virtual, acreditava-se que com a desabilitagdo os provedores deixavam de
deter os dados do usuario. Todavia, o verdadeiro contexto é que ainda excluidas as
contas, os dados continuam disponiveis ou armazenados na plataforma. Com o
advento da protecdo de dados pelo Marco Civil da Internet, e com a ratificacdo pela
Lei Geral de Protecdo de dados, o usuario podera solicitar a exclusado definitiva de
seus dados pessoais ofertados a aplicacao na seara digital, demanda esta que devera

ser suprida pelo provedor nos ditames da legislacéo.
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Com base na intensa e elevada utilizacao da seara virtual pelos individuos, a
circulacdo continua de dados na rede se desenvolve em velocidade assustadora. O
uso de smartphones e outros meios tecnoldgicos, possibilitado pela Internet das
Coisas, o fluxo de informacdes e dados sao expandidos e facilmente alcancados por
organizagoes.

Para efetuar compras no mercado eletrbnico, € necessario obter a
disponibilizacéo de relevantes dados pessoais, cartbes de crédito, enderecos, etc.
Desse modo, as redes sociais possuem as mais variadas informacdes, preferéncias e
posicdes dos usuérios. As organizacdes, em geral, acumulam tais dados com
determinadas informa¢des, como nome, profissdo, origem, transacdes profissionais,
dentre outras informacdes de carater sigiloso.

Nessa toada, o entendimento de Pereira (2018, p. 4) sustenta que:

Para fins de aplicacdo pratica, os dados pessoais coletados por estas
empresas sdo toda e qualquer informacdo, como nome, CPF, RG,
nacionalidade, estado civil, profissédo, escolaridade, dentre outras. Dado
pessoal sensivel é o dado pessoal sobre origem racial ou étnica, convicg¢éo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dado referente & saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.
Distintamente de Dado anonimizado, relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento.

A LGPD normatiza no Brasil, no plano publico e privado, a utilizacdo, protecéo
e transferéncia de dados pessoais, além de estabelecer quem sdo 0s sujeitos
envolvidos e seus dominios de responsabilidade por incidentes. A supracitada Lei
acarreta impactos diretos em organizacdes do ramo, tendo em vista que pode
estabelecer multas por descumprimentos fundados no grupo econdémico que a
organizacao infratora se encontra incluida.

Nessa perspectiva, a LGPD possui como fundamentos as garantias previstas
no texto constitucional de 1988 que tangem a privacidade e a liberdade, e ainda o
desenvolvimento econdémico e tecnoldgico. Todavia, evidencia-se em seus principios
o da transparéncia da finalidade, segundo o qual os dados s6 devem ser usados para
objetivos especificos para os quais foram recolhidos e previamente informados aos
seus titulares. Destaca-se, ainda, o principio da necessidade, que comporta a
limitacdo da utilizacdo de dados ao minimo necessario para que se possa alcancar o
objetivo ensejado, da qual se eleva a imprescindivel exclusao imediata de dados, apos
alcancado tal objetivo. (SOMADOSSI, 2018, p. 480)
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A LGPD, em seu artigo 5°, conceitua dado pessoal como sendo “a informacéo
relativa a pessoa natural identificada ou identificavel”, e toda intervengao da operagao
envolvida, apontando os conceitos de titular, operador, controlador, transferéncia,
compartilhamento, etc. (BRASIL, 2018)

O texto normativo estabelece que estdo passiveis a aplicagdo da LGPD,
sobretudo no plano digital, as pessoas naturais ou juridicas de direito publico ou
privado que estejam localizadas em solo péatrio ou que possuam por objetivo o
oferecimento de produtos ou servicos no Brasil, devendo a partir da LGPD deter o
consentimento expresso do usuario para tal feito.

Sobre a definicdo de consentimento, compreende-se ao pé da lei, que € toda
manifestacdo livre, informada e inequivoca do titular dos dados, apontando
expressamente a sua concordancia com o tratamento de seus dados pessoais para
um objetivo especifico, ndo sendo acatadas autorizagdes genéricas, sendo restrito 0
tratamento de dados, caso a autorizacdo tenha sido alcancada mediante vicio de
consentimento.

No tocante ao consentimento, este transparece como a principal questao na
conjuntura normativa, e a LGPD elenca diversos requisitos para sua validade. Dentre
os referidos, verificam-se as informacdes sobre o tratamento de dados, como, por
exemplo, a identificacdo do controlador e a relacdo dos dados obtidos, a
responsabilidade dos agentes de tratamentos, objetivos e duracao.

Portanto, por ser um assunto que eleva varias davidas, verifica-se ainda o
procedimento de revogacgao do consentimento no uso de dados pela plataforma que
nao sejam condizentes os requisitos informados. A LGPD ainda dispGe o direito dos
usuarios ao acesso e alcance, conforme requisi¢do, de todos os dados que foram
manuseados e o adequado tratamento e retificacdo de informacfes, haja vista

constituir em dever dos agentes a mantenca de dados sempre corretos.
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4 ESPECIES DE CRIMES CIBERNETICOS

4.1 CRIMES CONTRA A HONRA

Partindo-se ao enfoque das modalidades de crimes contra a honra realizados
na internet, vale ressaltar a difamacgéo, sendo esta recorrente, pois a internet € um
local onde os individuos costumam expor sua vida profissional e pessoal, sendo,
assim, um terreno fértil para a realizagdo de crimes contra a honra. A difamacéao se
define como o ilicito que alcanca a reputacédo de uma pessoa, de modo a prejudica-la
no meio social, encontrando-se tipificada no art. 139 do CP.

O mencionado delito pode atingir como vitima qualquer individuo, onde o valor
social resta prejudicado nesse ato, podendo ocasionar problemas e transtornos
pessoais. A pratica consiste em aferir um fato que seja considerado ofensivo a sua
imagem perante a conjuntura social, existindo a exigéncia de que seja exposto para
demais individuos para a caracterizac¢éo do ilicito.

No plano virtual, tendo em vista este ser um amplo terreno para debates, muitas
vezes tais discussOes acabam indo para o lado pessoal, ocasionando delitos como o
referido. Os sujeitos criminosos acreditam estarem acobertados pelo anonimato, se
escondendo atras de perfis fakes para tornar mais complexa a identificacdo.
Visivelmente, o plano virtual se tornou um ambiente onde as pessoas se valem de
todos os meios para néo serem identificadas e, com isso, realizam delitos que afetam
nao apenas a vida da pessoa vitimada, como também da sociedade como um todo.
(MONTEIRO NETO, 2008, p. 187)

Cumpre ressaltar que a difamacéo, ja tipificada na legislacéo penal, ndo € uma
base completamente segura para a coibicdo e puni¢do de tais ilicitos, pois a maior
barreira para os investigadores se encontra justamente na constatacdo dos autores.
Assim, diversos crimes de difamacé&o realizados na web impedem, muitas vezes, a
vitima de efetuar a denudncia, justamente baseando-se no fato da auséncia de
recursos habeis para que a policia encontre o autor, sendo muitas vezes a eficiéncia
do Poder Judiciario colocada em duvida pela sociedade pela impunidade de delitos
como estes.

Outro crime contra a honra que também pode ser realizado pela internet é a

callnia, alcancando essa espécie uma repercussao ainda maior por se referir a uma
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imputacdo de crime a um individuo, ferindo tanto sua fé publica quanto sua imagem
perante a sociedade.

Obtendo sua tipificacdo no art. 138 do CP, esta ndo coibe totalmente que
individuos mal-intencionados realizem tal ilicito, pois a conjuntura social, por diversas
vezes, é o fundamento para tais condutas, como, por exemplo, em periodo de elei¢cdes
€ muito frequente manifestacdes criminosas direcionadas a um determinado
candidato, aferindo-lhe muitas vezes delitos que ndo foram realizados, com visivel
interesse politico no cometimento do crime. (BRASIL, 1940)

Considerando-se tal disposicdo, qualquer individuo pode ser o sujeito ativo
desse crime, exceto a pessoa fisica. E possivel separar essa tipificacio em trés
acepcOes: a acusacgéo de um estabelecido fato, a caracterizagcado deste como delito
e, por ultimo, a falsidade do ato ilicito. Logo, nota-se que o fato aferido a vitima, nessa
espécie, nunca existiu, o0 cometimento ndo precisa ser realizado diretamente a vitima,
podendo se verificar diversos modus operandi, sendo efetuado por escrito, meios
simbdlicos, verbalmente, dentre outros.

A calunia efetuada na internet é uma verdadeira preocupacao, em virtude de
atingir um extenso namero de individuos. Em consideracao a tal fato, as propor¢cées
acarretadas dos atos cometidos na rede séo catastréficas, onde novamente, por
intermédio do anonimado, muitos destes crimes ndo sdo devidamente coibidos e
punidos.

A continua elevacgéo dessas situacdes € um vestigio de que cada vez mais 0s
meios informaticos estdo sendo utilizados para a realizacdo de ilicitos, sendo
observada uma real facilidade para que tais atos sejam cometidos, pois 0 usuario pode
se cadastrar em redes sociais sem uma verdadeira confirmagcdo de identidade,
‘bastando somente um e-mail e algumas informacdes que podem ser facilmente
adulteradas, ocasionando, assim, uma intensa inseguranca nos usuarios. “(INELLAS,
2009, p. 64)

Por fim, verifica-se a injaria, que se refere a uma ofensa a outrem violando sua
dignidade e ferindo sua honra subjetiva, relativa aos sentimentos que o proprio
individuo possui e seus convencimentos morais, fisicos e intelectuais. Nesse delito,
gualquer pessoa pode ser o0 sujeito ativo, se tratando da modalidade realizada no
plano virtual, os efeitos sdo ainda maiores também devido a elevada disseminacéo de

informacdes.
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A injaria possui tipificacdo no art. 140 do CP, todavia, mesmo disposto em
norma, o delito é realizado com demasiada constancia principalmente na internet.
Neste ambiente, muitos casos passam sem a devida medida judicial, tal conjuntura se
da pela realizacdo de tais crimes e com as poucas denuncias direcionadas as
autoridades competentes. Desse modo, cumpre trazer sua tipificacéo literal:

O referido crime, diversamente da difamacéo e da calunia, ndo afere a vitima
do fato, mas sim, uma atribuicAo de qualidade negativa ou vaga onde nao é
estabelecida a conduta, podendo qualquer individuo ser sujeito ativo do ilicito, se
tratando de crime comum. Desta feita, o decoro do individuo é ferido e desrespeitado
e a pessoa juridica nao € passivel de ser injuriada por se tratar de uma honra subjetiva.

Ainda, vale dizer que os mortos também n&o recaem a essa tipificacado penal,
tendo em vista a fala de norma expressa, ao contrario da difamacéo, que viabiliza os
sucessores serem 0 sujeito passivo apés o falecimento. Nessa conjuntura, s6 se
consuma o delito quando a vitima possui conhecimento do ato, ndo sendo necessario
gue a pratica do delito seja efetuada diante de sua presenca e tenha que chegar a
conhecimento de outros individuos como nos crimes de difamacdo e callnia.
(CRESPO, 2011, p. 83)

O crime de injdria realizado na web € um fendmeno que deve ser tratado e
vislumbrado com muito cuidado, bem como outros delitos contra a honra, é sabido
gue a consequéncia que tem a exposicao de conteudo contendo inverdades, atacando
um individuo, pode ter efeitos imensuraveis.

Portanto, a internet, por ser considerada um ambiente de troca de dados e
informacgdes que ultrapassa as barreiras fisicas, ndo deixando de ser um elemento
agravante para a realizagdo dos crimes contra a honra e, com a elevacgao de tais
casos, abre-se um debate relevante onde os atos realizados no plano virtual podem

ter consequéncias ainda mais devastadoras no mundo real.

4.2 PORNOGRAFIA INFANTIL E PEDOFILIA

A pornografia infantil consiste em uma espécie de violéncia sexual realizada
contra menores. No cenario brasileiro, a referida conduta encontra tipificagcdo no
Estatuto da Crianca e do Adolescente (ECA), na legislacéo penal e também em alguns
documentos internacionais, como é o caso da Convencdo sobre os Direitos da

Crianga, realizada em 1989 pela Organizacao das Nacdes Unidas (ONU).
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Nesse panorama, eleva-se que o delito de pornografia infantil ndo pode ser
confundido com a pedofilia, que € considerada uma doenca, um transtorno psicolégico
onde a pessoa exprime desejos sexuais por criancas e adolescentes. Desse modo, o
pedofilo ndo é tido, a priori, como um criminoso, mas sim como um enfermo, todavia,
guando este demonstra sua patologia e essa se encaixa em alguma tipificacao
disposta na legislacéo, o individuo se torna um criminoso. (CASTRO, 2003, p. 40)

Por seu turno, no cerne da pornografia infantil, ndo se vislumbra a exigéncia da
realizacdo de relacdo sexual, sendo o bastante para o enquadramento a
comercializacao e a divulgagéo (ou compartilhamento) de materiais pornogréaficos que
englobem menores. A Lei n° 11.829/2008 promoveu uma modificacao relevante no
ECA, sendo esta a inclusdo do art. 241-A, na intencao de criminalizar a obtengéo e o
porte de tais conteudos, dentre outros atos relativos a pornografia infantil no plano
virtual. (BRASIL, 2008)

O compartilhamento destes materiais na web torna dificultosa a identificacao
do primeiro individuo que a colocou na internet, sendo tal conduta constantemente
realizada na Deep Web, ambiente este infactivel de identificar o autor do delito, além
disso, a viabilidade de propagacdo ofertada nas redes, bem como o envio e
recebimento de conteludos para qualquer local, contribui ainda mais para a existéncia
desse crime.

O uso da internet por menores, sobretudo as redes sociais e 0s games, sem a
devida observancia dos genitores ou responsaveis, contribui ainda mais para a
propagacdo de tais ilicitos, tornando criangcas e adolescentes alvos certeiros para
delinquentes, tendo em vista que muitos impulsionam redes sociais falsas para
dialogar com as vitimas de modo facilitado e sem levantas muitas suspeitas.

Desse modo, € preciso que os genitores ou familiares responsaveis pelo menor
observem com atengdo o que este acessa e publica na internet, assim como as
conversas e chats em redes sociais e de jogos que viabilizam o envio de arquivos
como fotos e videos que, por um descuido ou ato impensado do menor ao tirar fotos
ou gravar videos de cunho sexual, pode ter tais conteudos violados por invasao de
dispositivo e disseminados na rede.

A pedodfilia, por seu turno, € compreendida como uma enfermidade que
ocasiona um desejo sexual por menores, que deve ser devidamente tratada, em
muitos casos de pedofilia o ato sexual ndo é realizado, todavia, existe uma conjuntura

delineada como uma obsesséo sexual por criancas e adolescentes. Em solo patrio,
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tais situagbes ocorrem com mais frequéncia na internet que, por ser um espago aberto
a todos, os criminosos se valem das facilidades tecnoldgicas para a satisfacdo de seus
desejos sexuais. (PINHEIRO, 2009, p. 224)

O referido delito foi um dos que mais inovou com o advento dos meios
tecnologicos e da internet pois, os pedofilos se valem do anonimato nesse plano e,
por meio de algumas praticas, como a elaboracdo de fakes e a utilizacdo de uma
linguagem infantilizada, buscam vitimas que ganhem sua confian¢a, aproveitando-se
da vulnerabilidade e inocéncia das mesmas. Desse modo, a pedofilia pode se
caracterizar um delito cibernético quando os peddfilos compartiham entre si
conteudos pornograficos com menores.

A pedofilia na internet, ainda, tornou-se um mercado demasiadamente
lucrativo, pois 0s criminosos se estruturam, por meio de uma rede internacional, na
gual todos dissemina conteudos de criancas e adolescentes e até mesmo a exposicao
de seu proprio corpo durante a pratica de atos libidinosos com menores. Os
instrumentos mais efetivos na coibicdo deste mal sdo as denuncias, assim, é de
extrema relevancia que os individuos comuniquem e denunciem todo e qualquer ato
gue envolva a exploracdo de menores. (PINHEIRO, 2009, p. 227)

Os delitos relativos a pedofilia e suas respectivas sancoes estao elencados nos
arts. 240 e posteriores do ECA, no qual o legislador deixa nitido que qualquer sujeito
gue realizar qualquer ato disposto no caput (produzir, fotografar, filmar, registrar, dirigir
ou reproduzir material pornografico de menores) sera devidamente punido nos termos
da lei, com a sancédo de 4 a 8 anos e multa. Desta feita, nota-se que o ECA é uma
legislacdo muito pertinente e completa, por incluir varias formas de comportamentos
envolvendo a pedofilia e, consequentemente, dispondo tais penalidades. (CONDACK,
2011, p. 1195)

4.3 FRAUDES, ESTELIONATO VIRTUAL E JOGOS DE AZAR

A fraude virtual pode ser realizada quando o criminoso modifica, invade ou
adultera dados constantes no plano virtual, programas ou um sistema de
processamento, como, por exemplo, quando um individuo invade o equipamento de
outro e divulga videos intimos. Assim, no entendimento de Lima (2005, p. 199), as

fraudes virtuais podem ser conceituadas como sendo:
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Uma invasdo de sistema computadorizados e posterior alteracdo de dados,
gque tem como objetivo do autor alcancar vantagens sobre bens, seja esta
fisica ou ndo, isto €, a adulteragdo de comprovantes bancérios, aprovacdes
em instituicdes de ensino, resultados financeiros, pesquisas eleitorais, etc.

Desse modo, no cerne das fraudes, os usuarios sdo inseridos de modo
manipulado a apresentarem seus dados pessoais e financeiros, por intermédio de
sites, paginas, links ou propagandas fraudulentas nos meios de comunicac¢dao virtuais.
E uma conduta eivada de intencdo com a finalidade de atingir um beneficio ou
satisfacdo de ordem material ou financeira.

Vale ressaltar que a fraude virtual alcancou tipificacdo especifica com o advento
da Lei n°®14.155/2021, que incluiu 0 § 2°-A e § 2°-B no art. 171 do CP. Assim, dentre
as fraudes mais recorrentes no plano virtual encontra-se o phishing, realizado quando
os cybercriminosos ludibriam a vitima para o alcance de informagdes pessoais, como
CPF, nimero e senha de cartbes, utilizando-se de sites falsos ou promocdes
encaminhadas por WhatsApp que comumente sdo propagandas muito atrativas
encobertas de interesses que, verdadeiramente, sdo apenas formas de se alcancar
informacdes sobre a vitima. Tais fraudes se tornam cada vez mais frequentes, tendo
em vista que a internet alcanca um numero exorbitante de usuarios, varios destes
propensos a serem vitimas de fraudes virtuais. (CASSANTI, 2014, p. 115)

Por sua vez, o estelionato virtual, igualmente com fulcro no artigo 171 do CP,
também nomeado de estelionato digital, € um crime no qual o autor se vale de um
meio de comunicacao digital, como a internet, para atingir seu proposito de obtencao
de vantagens patrimoniais ilicitas, norteando ou condicionando a vitima ao erro. Dessa
forma, cumpre destacar a tipificacdo disposta no supracitado dispositivo.

Esse delito pode ser cometido tanto por um especialista no ambito cibernético
guanto por um leigo que porte o0 minimo de conhecimento possivel sobre tal seara.
Uma das maneiras de se efetuar o crime é através da transferéncia de valores
virtualmente, realizada por vitimas para a conta do autor, quando as mesmas sao
enganadas por intermédio de dialogos nas redes, como é a situacao da simulacao de
um site de banco, por exemplo. Nota-se, também, a viabilidade de concretizar o crime
através de mensagens enviadas para a caixa de e-mail do individuo, as quais induzem
as vitimas para transferir determinado montante para a inclusdo em sorteios, com

impressao de que isso Ihe acarretara beneficios. (CRESPO, 2011, p. 59)
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Nessa conduta, 0s criminosos utilizam softwares de ponta para monitorar e
alcancar a vantagem indevida, com a obtencdo de dados e informacfes pessoais,
como e-mails, links, cadastros, sites falsos, dentre outros., e acabam direcionando as
vitimas ao erro e ao repasse de dados e informacfes bancérias e, para que outras
pessoas caiam no crime, sdo efetuados diversos topicos e assuntos no intento de
atingir o maior numero de individuos possivel. (CASSANTI, 2014, p. 55)

Nesse panorama, a legislacdo patria inovou trazendo modificagbes que sdo
muito bem-vindas para o combate ao estelionato digital, como a Lei n® 14.155/2021.
A supracitada trouxe algumas alteracdes no CP e no CPP, no propdsito que tornar
mais duras as penalidades atribuidas aos delitos de invasdo de dispositivos
informaticos (154-A do CP), furto (art. 155 do CP) e do estelionato propagado em
ambiente cibernético, alterando o art. 171 do CP.

Também, a supracitada Lei inseriu o paragrafo 4° ao art. 70 do CPP tratando
sobre a temética, alteracao esta bastante almejada pois, na lei antecessora, pairava
uma intensa inseguranca juridica no que diz respeito a existéncia de leis distintas para
situagdes ocorridas no cerne virtual e da divergéncia jurisprudencial sobre a questéao.
(BRASIL, 2021)

De acordo com o dispositivo 70 do CPP, os delitos explanados no art. 171 do
CP, quando efetuados mediante depdsito, emissédo de cheques sem a prova de fundos
em poder do sacado ou com o0 pagamento frustrado por meio de transferéncia de
montantes, a competéncia sera determinada em respeito ao local de domicilio da
vitima e, no caso da existéncia de multiplas vitimas, a competéncia sera determinada
pela prevencéo. (BRASIL, 2021)

No entanto, mesmo que a recente legislagdo disponha avan¢os no cenario
brasileiro sobre os crimes cibernéticos, vale dizer que tais casos sédo cada vez mais
comuns e 0s criminosos nesse ambito estdo sempre se atualizando sobre meios
avancados para delinquir, aferindo, assim, a necessidade de uma Lei especifica que
comporte todos os delitos realizados no meio virtual.

As redes sociais, sobretudo, sédo alvos constantes de golpes e fraudes, pois &
onde as pessoas estdo cada vez mais presentes. E um dos lugares que concentra
maior numero de usuarios é o Instagram. Por meio dele, criminosos encontram um
terreno fértil para a proliferacdo de esquemas que explore as insegurancas das
vitimas com promessas milagrosa, por exemplo. Recentemente, os jogos de azar no

instagram tém ganhado forca impulsionados por uma grande quantidade de
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publicidade paga. Muita gente acaba se cadastrando em sites fraudulentos sem
perceber o risco que esta correndo e acabam perdendo dinheiro.

Desde o inicio da quarentena, devido a pandemia do coronavirus, muitas
pessoas tém se entretido com jogos de azar virtuais nas redes sociais. No Brasil,
algumas blogueiras famosas tem aproveitado o Instagram para promover esses jogos
— gue na maioria das vezes sao fraudes. Quando os usuarios participam desses jogos,
eles acabam perdendo dinheiro de verdade sem nem ao menos saber.

Além disso, essa pratica € extremamente perigosa ja que as pessoas estado
ficando cada vez mais expostas a golpes virtuais. Ainda que possa parecer inofensivo,
participar desses jogos de azar virtuais € muito arriscado e pode acabar custando
muito caro para quem cai nessa armadilha. Por isso, é extremamente importante que
as pessoas figuem atentas e evitem participar desses jogos impulsionados pela
publicidade das redes sociais. Além de ser uma prética perigosa, também é ilegal no

Brasil.
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5 OS DESAFIOS DO DIREITO PENAL NO COMBATE AOS CRIMES
CIBERNETICOS E SUAS POSSIVEIS SOLUCOES

5.1 ASPECTOS RELATIVOS A INVESTIGACAO DOS CYBERCRIMES

Como vislumbrado em momento anterior, a sociedade contemporanea se
encontra delineada por varias inovacdes e riscos oriundos do advento tecnoldgico,
sendo observada uma ampla propagacdo dos dispositivos informaticos dentro do
contexto social, assim como uma elevada atencdo com a integridade destes dados,
informacdes e sistemas.

Dessa forma, com o propoésito de respaldar os anseios sociais, demanda-se
das autoridades competentes uma esperteza também no cerne dos meios
tecnoldgicos, fazendo-se indispensavel um aperfeicoamento e uma gradativa
especializacdo de sua equipe no tratamento de tais temas. Como nao poderia ser
diferente, a criminalidade cibernética se demonstra naturalmente desenvolta, sendo
muito criativa nas formas de se utilizar os dispositivos informaticos no cometimento
dos variados crimes possiveis no ambito. (SOARES, 2014, p. 206)

Assim, demanda-se que similarmente seja a operacionalizacdo das estruturas
de persecucdo penal, baseada em uma acepcdo de continuo conhecimento e
aperfeicoamento. Evidencia-se que a hodierna conjuntura tecnolégica viabiliza o
acesso a internet por intermédio de diversos equipamentos eletronicos, desde
notebooks e computadores até celulares e carros. Por tais razdes, resta nitida a
indispensabilidade de que as investigacdes criminais sejam realizadas de modo
célere, levando-se em consideracdo as peculiaridades dos mecanismos usados na
realizacéo do ilicito.

Tendo em vista a multiplicidade de tais mecanismos, ressalta-se que plural
também pode ser a edificacdo de provas no seio das investigacdes de crimes virtuais,
como, por exemplo, arquivos, historicos de computador, e-mails e cookies s&o
algumas das muitas informac¢des que podem ser extraidas para a elucidacdo dos
fatos. De toda sorte, nota-se que as referidas evidéncias no plano virtual poderiam ser
pesquisadas de forma conjunta, levando-se em conta as especialidades que detém
em comparacao aquelas oriundas de delitos tradicionais.

Em virtude de estarem intrinsecamente ligadas ao plano digital, a doutrina

assenta, a priori, a vulnerabilidade caracteristica de tais evidéncias. Em conformidade
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aos estudos de Seger, ndo se demandam maiores esfor¢cos para que estas venham a
ser deterioradas ou limadas, até mesmo no decorrer do processo de colhimento e
valoracdo. (SEGER, 2010, p. 68)

Similarmente, é possivel verificar o elevado nivel de volatilidade das evidéncias
colhidas no cerne virtual, as quais podem ser facilmente alteradas, tanto pelo
delinquente, no intento de ocultar seus vestigios, quando por proprias autoridades mal
intencionadas, se ndo observados e respeitados os cuidados essenciais ao seu
tratamento.

Dentre outros elementos caracteristicos, observa-se ainda a facilidade de
disseminacao de tais dados ou informacgdes, motivo pelo qual se eleva a adocédo de
medidas apropriadas e atuais de filtragem no decorrer do exame dos dispositivos
investigados, de maneira a reduzir os dispéndios e amplificar a eficiéncia do trabalho
efetuado.

Em observancia as peculiaridades esboc¢adas, constata-se a essencialidade de
a investigacao dos cybercrimes ser realizada minuciosamente, muitas vezes com a
disposicéo de profissionais capacitados, aptos a aferir o adequado tratamento a tais
evidéncias digitais. Assim, a doutrina de Wendt e Jorge elucida que as supracitadas
investigagdes frequentemente se utilizam de duas etapas distintas, sendo a primeira
a etapa técnica, isto é, de campo, existindo a concrecdo de medidas e diligéncias
prévias a atuacdo da policia, com o propdésito de identificar a forma usada para o
cometimento do ilicito, assim como a localizacdo precisa do instrumento que aferiu
vazéo ao delito. (WENDT; JORGE, 2013, p. 69)

Assim, na fase técnica sdo materializadas uma diversidade de medidas e
procedimentos investigativos, como, por exemplo, o exame das informacdes aferidas
pela vitima, a formalizacao do ilicito através de um registro ou boletim de ocorréncia,
a investigacdo prévia sobre os possiveis autores, a identificagdo do equipamento
usado e, por ultimo, o requerimento da autorizacao judicial de quebra dos dados de
acesso dos acusados a rede. (WENDT; JORGE, 2013, p. 70)

O alcance de tais registros é uma fase primordial para a elucidacao dos fatos,
uma vez que, por intermédio destes, torna-se factivel ter acesso aos logs de conexdo
e de acesso da pessoa no meio virtual, isto €, ao emaranhado de informacfes
concernentes a forma como ele se usou da rede, por exemplo, IP, datas, horarios,
duracéo da conexao, dentre outros.

Nessa linha, Wendt e Jorge (2013, p. 68) ainda explanam que:



42

E indispenséavel trazer a tona a observacao técnica de que, quando realizada
a conexdo de um computador ou dispositivo similar a internet, o endereco de
IP (Internet Protocol) é aferido exclusivamente para quele usuario. Do mesmo
modo que dois corpos ndo ocupam o mesmo local no espaco, ndo existem
internautas com 0 mesmo IP no decorrer da navegacéo pela rede.

No entanto, além de sua exclusividade, nota-se que o IP também se demonstra
dindmico, uma vez que com o final da conexao de certo usuario a internet, o protocolo
até entdo atribuido a este torna-se mais uma vez disponivel, podendo ser repassado
para outro usudrio. Assim, o IP, propriamente dito, ndo € apto a contribuir
significativamente com a investigacdo, em decorréncia de que dado endereco de IP
pode estar conexo a multiplos usuarios distintos por um lapso de semanas ou até
mesmo meses.

Sendo assim, evidencia-se a relevancia da colaboracédo entre as autoridades
policiais e os provedores de internet na observancia de tais delitos, uma vez que
somente mediante 0 acesso ao compilado de registros dos provedores € que se torna
factivel a ligacdo do numero de IP a certa pessoa, determinando-se qual o dispositivo
informatico vinculado a tal protocolo na exata data do delito.

Desta feita, antes mesmo que a autoridade policial possa se utilizar de
diligéncias presenciais, a referida “etapa de campo”, com possivel uso da busca e
apreensdo de dispositivos do individuo investigado, denota-se a concrecdo dessa
investigacdo prévia, especializada e embasada no recolhimento de informacdes
constantes na propria internet e no registro de seus provedores.

Portanto, no tocante as particularidades da investigacdo dos crimes
cibernéticos, demonstra-se ser essencial a busca por um continuo aperfeicoamento
pessoal e instrumental por parte das autoridades responsaveis. No entanto, verifica-
se que a dinamicidade de tais evidéncias (no plano virtual) exige que tal procedimento
também se utilize de uma comunicacdo mais préxima com o0s agentes privados,

sobretudo os provedores.

5.2 A DIFICULDADE NA IDENTIFICACAO DO CYBERCRIMINOSO

E de conhecimento notério que a finalidade precipua da prova judiciaria é o
reestabelecimento dos fatos almejados, sendo esta o intento pela conexao observada
entre os fatos investigados no processo e a verdade entorno da realizagao do ato no

tempo e no espaco. O contetudo probatorio recolhido no decorrer da demanda é de
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extrema relevancia para o convencimento do juiz sobre a concrecéo dos fatos objetos
da lide. A condenacédo somente sera alcancada mediante a nitidez de culpabilidade, e
esta ndo podera ser atingida somente por intermédio de suposi¢cfes, mas sim através
de um emaranhado de provas solidas. (OLIVEIRA, 2011, p. 326)

Para que a punicdo da legislagcéo penal seja aferida ao individuo figurado como
imputado, é indispensavel a constatacdo de que esta pessoa tenha realizado o ilicito
cibernético. Assim, verifica-se que ndo vale somente a pura suposic¢ao, influxo ou
conhecimento escasso sobre a autoria do crime. Especialmente no cerne dos crimes
cibernéticos, a adequada constatacdo do sujeito acusado é um grande intento para
gue a pretensao punitiva seja adequada e norteada aquele que de fato realizou o ilicito
no plano virtual.

Ainda, demonstra-se elevada a preocupacao no tocante a identificacdo do
autor, quando levada em consideracao, por exemplo, a facilidade que os delinquentes
tém de se apoderar de senhas e cddigos de acesso de outras pessoas e usa-los para
0 cometimento de golpes no ambito financeiro ou na invasao de sistemas atravées
destes dados.

Quando a arguicdo do crime virtual € estabelecida apenas por meio do
apontamento do possivel suspeito que realizou o ilicito, ndo podera ser instituido um
juizo. Assim, verifica-se que a individualizacdo de do sujeito que infracdo, sua
adequada constatacao e qualificacdo, sdo condi¢cdes necessarias para a instauracao
da instrucao processual penal. Segundo Malaquias (2012, p. 155) “o ente estatal nao
pode demarcar o individuo, muito menos atingir pessoas indeterminadas com puras
inferéncias.”

Dessa maneira, a identificacdo de uma pessoa no mundo fisico e virtual é
realizada de maneira similar. No plano fisico, a constatacdo de um individuo na
sociedade mistura uma forma de concretizacdo qualitativa, que diz respeito a uma
identificacdo baseada nos aspectos visuais, por meio do reconhecimento de algumas
caracteristicas da pessoa, como altura, tragos fisicos, voz, dentre outros, capazes de
acarretar um reconhecimento e uma constatacao legal, por intermédio do numero de
documento oficial, como CNH ou RG. No plano virtual, a constatacdo do IP, como
demonstrado, concerne a concrecdo numeérica, todavia, a distin¢cdo notavel é que tal
namero identifica somente o dispositivo utilizado e ndo um individuo.

Quando equiparados o plano virtual e o fisico, no que tange a coleta probatoria,

verifica-se que a prova alcancada nos meios digitais € mais facilmente observada do
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gue as do mundo fisico, tendo em vista que 0s peritos responsaveis, por meio de um
exame da memoria do equipamento ou software, podem identificar um delinquente
em qualquer lugar do mundo através do IP.

Contudo, apesar da referida facilidade de monitoramento, viabilizando que o
equipamento usado para o ilicito seja corriqueiramente observado e constatado, o
grande Obice observado na seara de identificacdo do autor advém da associacao
realizada entre o dono do dispositivo e o individuo que praticou o delito.

Assim, a constatacdo do cybercriminoso ndo € tdo simples quanto aparenta,
guando se leva em conta que a localizagéo através do IP torna factivel a identificacao
de uma maquina e nado, concretamente, do autor do crime. Em suma, o grande
impasse vislumbrado nessa etapa esta em relacionar a maquina e o individuo que a
utiliza em determinado lapso temporal. Colli afere como exemplificacdo para apontar
essa complexidade na identificacdo da autoria quando o delito € cometido em uma
maquina de utilizacdo coletiva, como lan houses ou em um dispositivo compartilhado
por um grande nimero de pessoas.

Dessa maneira, os obstaculos entorno da identificacdo do autor ndo concernem
a identificacdo do equipamento onde surgiu o crime ou do responséavel por tal
dispositivo, diz respeito, especialmente, a identificacdo do individuo que agiu com o
intento de realizar o crime ou que colaborou para o cometimento deste.

Nas licbes de Peck, explana-se que a questao probatdria que circunda a autoria
€ um dos dificeis desafios do Direito na sociedade da informacédo. A constatacédo do
cybercriminoso, estritamente, sé € factivel por meio da utilizacdo de biometria
correspondente ao uso de caracteristicas fisiologicas apreciaveis para validar um
usuario, como, por exemplo, reconhecimento facial ou impressdes digitais. (PECK,
2013, p. 93)

A questdo acerca da identidade virtual obrigatério poderia ser considerada
como um dos temas mais relevantes do Direito contemporaneo. A falta de uma
legislacdo para acarretar prova de autoria e de um entendimento uniforme incorre em
diversas perspectivas de entendimento por parte do magistrado quando se depara
com delitos virtuais. Existem magistrados que compreendem que a senha é o bastante
para a constatacdo da identidade do autor do fato; outros, por sua vez, aferem isso
somente quando existe o certificado digital, e existem ainda os que sustentam que sé

com a assinatura do papel. (PECK, 2013, p. 94)
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Desta feita, o Unico modo realmente confiavel de prover a identificacdo do autor
em crimes cibernéticos € aquela que possui como embasamento a observancia do
infrator penal, quando este se vale de elementos corporais para alcan¢ar 0 acesso a
rede e aos dispositivos. Resumidamente, apesar da pseudo facilidade na identificacao
de um criminoso, através de seu IP, qualquer autoridade policial englobada na
investigacdo de um delito virtual tera que ultrapassar duas barreiras, sendo a primeira
a forma de correlacionar o IP constatado com a maquina usada para a realizacao do
crime; e posteriormente encontrar uma forma de relacionar o dispositivo com o
individuo que a utiliza.

A implementacdo de uma investigacédo eivada apenas na pura presuncao de
suspeicdo oriunda da autoria de um contrato de acesso a rede, por exemplo, estaria
direcionada pela responsabilizacdo objetiva do Direito Penal que, em consonancia a
Colli, deve ser afastada de qualquer maneira. (COLLI, 2010, p. 92)

Assim, no intento de resolver o impasse que circunda a identificacdo do
cybercriminoso, o autor prop8e que o individuo que realizou o crime a partir de um
equipamento apenas podera ser responsabilizado na hipétese de prisdo em flagrante
com essa maquina em operacéao (ligada). Para Colli, tal resolucdo pode ser usada
tanto na investigacao prévia, vislumbrada como a forma de se alcancar os indicios de

materialidade e autoria, quanto na acao penal dela oriunda. (COLLI, 2010, p. 92)

5.3 POSSIVEIS SOLUCOES NO COMBATE AOS CRIMES CIBERNETICOS

A fim de se debater a realizacdo de crimes virtuais sob o enfoque do principio
da extraterritorialidade, eleva-se a teoria da norma penal que possui, dentre seus
objetivos, analisar possiveis conflitos de incidéncia da Lei penal no tempo e no espaco.
As disposicbes penais sao enquadradas em normas incriminadoras e néo
incriminadoras, onde a primeira detém o encargo de estabelecer as infracdes penais,
demandando condutas ou as vedando, sob pena de sanc¢des ao infrator. Ao verificar
0s tipos penais incriminadores, nota-se a existéncia de duas premissas, a primaria,
com a funcédo de descrever com detalhes o0 ato que se almeja vedar ou impor; e a
secundaria, que intenta e funcéo de individualizar a pena. (GRECO, 2015, p. 151)

Por sua vez, as normas ndo incriminadoras tém por escopo tornar licitas
algumas condutas, distanciar a culpabilidade do agente, aclarar determinadas

definicdes e promover os principios gerais para a afericdo da legislagédo penal. Estas,
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podem ser desdobradas em permissivas, explicativas e complementares. Onde as
primeiras se subdividem em justificantes, aguelas com o intento de distanciar a
ilicitude da conduta do individuo; exculpantes, que almejam extirpar a culpabilidade,
isentando o individuo de san¢des. (GRECO, 2015, p. 152)

Nesse diapasao, o principio da extraterritorialidade se inclui na modalidade de
norma penal ndo incriminadora explicativa, tendo em vista que viabiliza elencar a
possibilidade da afericdo da lei penal brasileira em delitos em outros paises. Cumpre
evidenciar que a norma penal incriminadora sera aferida aos fatos que ocasionam
reprovacdo da sociedade, pois a finalidade do Direito Penal é tutelar valores
fundamentais essenciais para a existéncia dos individuos, sendo os bens mais
importantes, aqueles que ndo podem ser quantificados por pecunia, tendo em vista a
possibilidade dos demais ambitos do Direito ndo assegurarem de modo efetivo a
protecdo destes.

A fim de concretizar a relagdo dos crimes virtuais com o principio da
extraterritorialidade, € preciso estabelecer o debate entorno das hipéteses legais em
gue a norma penal atinge fatos praticados no exterior, norma que almeja determinar
regras para um impasse de leis no espaco. Na seara do conflito de leis no tempo, a
seara de validade da lei penal patria é delimitada pela legislacdo penal em respeito a
dois elementos, quais sejam: a territorialidade, disposta no art. 5° do CP, e a
extraterritorialidade, com fulcro no art. 7°, 8 3 do mesmo Diploma. (MASSON, 2019,
p. 283)

Levando-se em consideracdo que o local onde o delito foi cometido é o ponto
gue diferencia os dois elementos referidos, € preciso conhecer a norma
estabelecedora do local do crime nos termos do Cédigo Penal patrio. Assim, elevam-
se trés teorias que abordam sobre o local onde o crime foi realizado. A primeira,
chamada teoria da atividade, estabelece que o lugar do delito é onde a acdo ou
omissao proferida em norma incriminadora se edificou, assim, a execucéo do ilicito é
0 amago central da referida teoria. (MASSON, 2019, p. 285)

Em seguida, a teoria do resultado aponta que é considerado o lugar do delito
aquele onde o resultado se dispds. Por ultimo, verifica-se a teoria da ubiquidade, que
estende a determinacdo do lugar do delito ao unir as teorias explanadas
anteriormente. Nesse panorama, a legislacdo penal adotou a teoria da ubiquidade

como norma penal ndo incriminadora e explicativa do fato determinante para
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diferenciar a afericdo dos principios de conflito de leis no espaco, territorialidade e
extraterritorialidade.

Nesta senda, o principio da territorialidade possui disposi¢do no art. 5°, caput,
do CP. Sendo regra quando se discute a aplicacéo da lei nacional. A norma estabelece
a aplicacéo da lei nacional aos delitos realizados no territorio brasileiro, sem prejuizo
de convencdes, regras ou tratados de direito internacional. Diversamente, o principio
da extraterritorialidade alcanca fulcro no art. 7, 8§ 3, do CP, sendo contrario a
concepcao do principio anterior e tem por proposito debater situacées em que a
legislagcéo pétria serd aferida a ilicitos penais realizados em outros paises. (BRASIL,
1940)

A denominada extraterritorialidade possui tanto forma incondicionada quanto
condicionada, sendo a primeira relativa ao fato de a norma nacional néo se sujeitar a
gualquer pressuposto para atingir o delito realizado em territério brasileiro e cujas
hip6tese sé@o elencadas no inciso | do art. 7°. A condicionada, no entanto, aduz que a
lei brasileira podera ser aplicada aos ilicitos realizados no exterior desde que
observadas e respeitadas as condi¢Bes vislumbradas no paragrafo segundo e nas
alineas ‘a’ e ‘b’ do paragrafo terceiro do artigo mencionado. (CAPEZ, 2012, p. 352)

Assim, verifica-se quando e como a legislacéo penal patria serd aferida ao
individuo que se encontra no exterior, no entanto, resta ponderar como 0s crimes
cibernéticos denotard a afericdo da lei ao agente que o comete. Desse modo, nos
crimes virtuais, como exposto, é muito dificultosa a tarefa de identificar com clareza o
autor do ilicito e, para resolver tal impasse, foi indispensavel esbocar um perfil da
pessoa ou dos grupos que realizam tais delitos.

Desse modo, vale destacar que a pura ocorréncia de o crime ter sido realizado
através da internet ndo acarreta o reconhecimento da Justica Federal. A competéncia
da JF possui fulcro no art. 109, V, da CF/88, e assim, salvo melhor juizo, ndo delineia
competir a esta deliberar os crimes cibernéticos “V - os crimes previstos em tratado
ou convencéo internacional, quando, iniciada a execuc¢ao no Pais, o resultado tenha
ou devesse ter ocorrido no estrangeiro, ou reciprocamente.”

Em conformidade a jurisprudéncia do Superior Tribunal de Justica, se exige a
presenca simultanea de dois pressupostos, sendo o primeiro a inexisténcia de
convencao ou tratado internacional por meio do qual o brasil se obrigou a repelir o
delito; e o segundo a transnacionalidade da conduta, ou seja, que o delito possua

capacidade para emanar efeitos no exterior. Como exemplo, verifica-se o crime de
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pedofilia, determinado em seu art. 241-A, do ECA, no qual a pessoa divulga conteudos
gue envolvem a pornografia infanti em redes sociais, como, por exemplo, o
WhatsApp. (BARROS, 2013)

Nesse panorama, o Brasil € signatario de um tratado internacional que coibe a
pedofilia e as imagens que podem ser observadas por qualquer individuo, em
gualquer local, edificando-se a competéncia para a Justica Federal, de acordo com o
entendimento do Superior Tribunal de Justica, no Conflito de Competéncia n® 120.999-
CE.?

No sentido de n&o existir convencao internacional ou tratado, o crime sera de
competéncia da Justica Estadual, ainda que detenha disposicéo para propiciar efeitos
em outro pais. Portanto, € possivel notar que ndo existe uma competéncia
especificamente determinada para o processamento dos delitos cibernéticos, pois &
indispensavel que exista a adicdo entre o tratado ou convencao e a transnacionalidade
do delito, devendo ser analisado casa situacdo quando passivel de julgamento.

Eleva-se, assim, a figura do hacker, que é o sujeito com amplo conhecimento
no ambito informatico, substancialmente apto em programar ou utilizar dispositivos.
No entanto, a expresséo hacker diz respeito, somente, a um género, as espécies sao

muitas em conformidade com as condutas. Dentre as referidas espécies, verifica-se a

2 CONFLITO NEGATIVO DE COMPETENCIA. DIVULGACAO DE IMAGENS PORNOGRAFICAS DE
MENORES POR MEIO DA INTERNET. CONDUTA QUE SE AJUSTA AS HIPOTESES PREVISTAS
NO ROL TAXATIVO DO ART. 109 DA CF. COMPETENCIA DA JUSTICA FEDERAL. 1. A competéncia
da Justica Federal para processar e julgar os delitos praticados por meio da rede mundial de
computadores é fixada quando o cometimento do delito por meio eletrdnico se refere a infragfes
previstas em tratados ou convencgdes internacionais, constatada a internacionalidade do fato praticado
(art. 109, V, da CF), ou quando a prética de crime via internet venha a atingir bem, interesse ou servigo
da Uniéo ou de suas entidades autarquicas ou empresas publicas (art. 109, IV, da CF). 2. No presente
caso, héa hipétese de atracdo da competéncia da Justica Federal, uma vez que o fato de haver um
usuario do Orkut, supostamente praticado delitos de divulgacdo de imagens pornograficas de criancas
e adolescentes, configura uma das situa¢des previstas no art. 109 da Constituicdo Federal. 3. Além do
mais, o Brasil comprometeu-se perante a comunidade internacional a combater os delitos relacionados
a exploracao de criancas e adolescentes em espetaculos ou materiais pornograficos, ao incorporar no
direito pétrio, por meio do decreto legislativo n® 28 de 14/09/1990, e do Decreto n® 99.710 de
21/12/1990, a Convencéo sobre direitos da Crianca adotada pela Assembleia Geral das Nacdes
Unidas. 4. Ressalte-se, ainda, que a divulgagcdo de imagens pornograficas, envolvendo criancas e
adolescentes por meio do Orkut, ndo se restringe a uma comunicacdo eletrbnica entre pessoas
residentes no Brasil, uma vez que qualquer pessoa, em qualquer lugar do mundo, desde que conectada
a internet e integrante do dito sitio de relacionamento, podera acessar a pagina publicada com tais
conteldos peddfilos-pornograficos, verificando-se, portanto, cumprido o requisito da
transnacionalidade exigido para atrair a competéncia da Justica Federal. 5. Conflito conhecido para
declarar competente o Juizo Federal da 162 Vara de Juazeiro do Norte - SJ/CE, ora suscitado. (STJ -
CC: 120999 CE 2012/0020851-7, Relator: Ministra ALDERITA RAMOS DE OLIVEIRA
(DESEMBARGADORA CONVOCADA DO TJ/PE), Data de Julgamento: 24/10/2012, S3 - TERCEIRA
SECAO, Data de Publica¢do: DJe 31/10/2012)
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existéncia dos crackers, que atuam criminosa e premeditadamente, onde seu
propdésito é o alcance de vantagens ilicitas. (ALMEIDA et. al., 2015, p. 120)

Quando o delito € cometido no plano cibernético, devem ser tomadas algumas
medidas para o exame dos fatos. A priori, € preciso constatar qual a forma usada para
0 seu cometimento, seja por intermédio de e-mails, sites, aplicativos, sistemas, dentre
outros, onde cada um dos citados comporta particularidades intrinsecas, desse modo,
as providéncias a serem tomadas também serao distintas.

Segundo os ensinamentos de Rocha (2013, p. 58) € possivel aferir que as
evidéncias dos crimes virtuais possuem determinadas caracteristicas, como “a)
formato complexo; b) volatilidade, o que viabiliza sua alteracéo, eliminacdo ou perda;
e c) costumam estar misturadas com uma extensa quantidade de informacdes ou
dados verdadeiros, o que demanda uma investigagao dos fatos ainda mais apurada”.

Dessa maneira, através da identificacdo do numero de IP relativo ao ilicito na
internet é possivel chegar ao lugar de origem do registro, no entanto, existem formas
para ludibriar tais provas, como, por exemplo, wifis abertos e o uso de documentacéo
cadastral inveridica, o que também demanda das autoridades investigadoras elevada
atencao para a existéncia de tais formas de se burlar ou obstaculizar a apuracédo do
crime. (ROCHA, 2013, p. 60)

Por meio da investigacdo e da adequada analise dos fatos, o Estado entra em
pauta para aferir a norma penal ao individuo que realizou o delito e, mediante a
circunstancia de o criminoso estar fora do territorio brasileiro, passa a ser aferido o
principio da extraterritorialidade.

Assim, conforme ja esbocado no estudo, o uso dos dispositivos informaticos
para a realizagdo de ilicitos tem sido uma pratica cada vez mais corriqueira e, tal fato,
ocasiona um grande desafio ao Direito Penal no que tange a adaptacédo dessa nova
conjuntura, desse modo, notoriamente o Direito em si ndo tem dado conta de
acompanhar o intenso avanco dos meios tecnoldgicos, pois, apesar de ja existir
algumas legislacdes especificas sobre o tema, na pratica, a impunidade em tais delitos
ainda se demonstra extensa em virtude da dificuldade de identificacdo do autor.

Nesse contexto, € possivel perceber que a internet é um fenbmeno que
ultrapassa fronteiras e que ocasiona ao usuario uma liberdade que foi responsavel
pela desenvoltura de uma nova forma de se cometer crimes, sendo esta revelada nos
delitos cibernéticos, onde individuos se valem do presumido anonimato da internet

para realizar condutas tipicamente reprovaveis.
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Diante do exposto, verifica-se uma situacdo alarmante, que precisa de
aperfeicoamentos e adequacfes na legislacao e seus principios para o combate da
criminalidade cibernética. Sendo assim, o principio da extraterritorialidade se eleva
como instrumento de afericdo e alcance da norma ao individuo que se encontra em
territorio estrangeiro.

Portanto, em observancia aos desafios e empecilhos expostos, é indispensavel
gue exista uma forca estimuladora para que a norma passe a ser interpretada de
maneira mais extensa e cujo o alcance também seja amplificado. A concepcéo da
extraterritorialidade encontra fulcro na legislagdo penal patria, como verificado, e é
incontestavel que o referido principio € de suma relevancia para o combate dos crimes
cibernéticos, além de ser um importante mecanismo para que a lei alcance seu

proposito e disponha a protecéo adequada aos bens juridicamente tutelados.
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CONCLUSAO

Através da realizagdo do presente estudo, verificou-se que 0s crimes
cibernéticos ja sdo observados ha algum tempo no pais. Desse modo, com o passar
dos anos, tais crimes foram se aperfeicoando por meio das novas tecnologias,
transformando-se em uma grave questao tanto para os especialistas em informatica,
guanto para os operadores do direito e para os usuarios. Sendo possivel aferir que
os diversos obstaculos ultrapassados com a informatizacéo e o advento tecnologico
ressaltaram visiveis adversidades no plano virtual.

Ainda, examinou-se as disposi¢des e a relevancia do Direito Digital, do Marco
Civil da Internet e da LGPD e observou-se a nitida evolugdo social e a relacdo entre a
sociedade e tecnologia, elevada por avangos técnicos e adequacao de instrumentos
e mecanismos que se tornam indispensaveis para melhor qualidade de vida do
homem moderno, o desenvolvimento social e a economia.

Com o desenvolvimento da sociedade, relevante se demonstrou o estudo e 0
entendimento do atual Direito Digital, assim como sua desenvoltura e aplicacdo. Sao
integrantes deste e como consequéncia da interacdo humana com 0S meios
tecnoldgicos, o Marco Civil da Internet e a Lei Geral de Protecdo de Dados Pessoais,
gue foram abordados no decorrer do presente estudo, sendo intencionada a
observancia dos beneficios e necessidades das referidas legislacdes.

Com o estudo, também se verificou que o compartilhamento e o vazamento de
dados pessoais se demonstra um caso complexo e preocupante no ordenamento
juridico, em razéo dos desdobramentos do plano digital e da extensa e veloz troca de
informagdes e armazenamento de dados por empresas, acentuando-se ao passo que
mais equipamentos possuem a possibilidade de interacéo virtual, que podem impactar
diretamente o direito fundamental a privacidade, com a coleta de preferéncias, locais,
rotinas e informacdes pessoais.

Verificou-se como e quando a lei penal sera aplicada a pessoa fora do pais,
demonstrando-se necessario ponderar como os delitos cibernéticos ensejam a
afericdo da lei ao agente que o realiza. Assim, no cerne dos crimes virtuais, € muito
complexa a atividade de identificar com nitidez o cybercriminoso e, para resolver tal
problema, demonstrou-se essencial delinear o perfil do individuo ou dos grupos que
efetuaram o ilicito. Assim, atraves da investigacao e da pertinente analise dos fatos, o

Estado entra em pauta para aferir a norma penal ao individuo que realizou o delito e,
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mediante a circunstancia de o criminoso estar fora do territorio brasileiro, passa a ser
aferido o principio da extraterritorialidade, com fulcro no art. 7 do CP.

Portanto, conclui-se que o Direito patrio tenta acompanhar as altera¢des sociais
e tem aferido passos importantes para o aprimoramento do Direito Digital e sua
aplicacdo. Assim, verifica-se que o Brasil em muito avangou com a promulgacéo do
Marco Civil da Internet e da LGPD, conferindo protecédo norteada aos usuarios da
internet. No entanto, por ser uma matéria ainda recente no a&mbito juridico, muito ainda
deve ser aprofundado sobre o assunto, ao passo que este ainda necessita de muitos
materiais doutrinarios e jurisprudenciais para a devida uniformizagéo e solidificagéo

de entendimentos praticos sobre o tema.
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