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RESUMO 

 

Esta pesquisa aborda a interseção entre a pandemia global desencadeada pelo SARS-CoV-

2 e o aumento dos crimes virtuais. A rápida transição para o ambiente virtual durante as medidas 

de distanciamento social intensificou as vulnerabilidades digitais, proporcionando um terreno 

propício para a proliferação de crimes cibernéticos. Ao analisar as características, impactos e 

respostas adotadas, esta pesquisa destaca a necessidade de estratégias integradas de segurança 

cibernética. A relação intrínseca entre vulnerabilidades e crimes virtuais, a avaliação crítica das 

estratégias de prevenção, e as perspectivas comparativas visam orientar futuras ações na 

construção de uma sociedade digital mais resiliente. 

Palavras-chave: pandemia, crimes virtuais, segurança cibernético e vulnerabilidades 

digitais. 

 

ABSTRACT 

This research addresses the intersection between the global pandemic triggered by SARS-

CoV- 2 and the surge in cybercrimes. The rapid transition to the virtual environment during social 

distancing measures intensified digital vulnerabilities, providing fertile ground for the 

proliferation of cybercrimes. By examining characteristics, impacts, and responses, this research 

highlights the need for integrated cybersecurity strategies. The intrinsic relationship between 

vulnerabilities and cybercrimes, the critical evaluation of prevention strategies, and comparative 

perspectives aim to guide future actions in building a more resilient digital society. 

Keywords: pandemic, cybercrimes, cybersecurity, digital vulnerabilities, social distancing 

and digital resilience. 
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1. INTRODUÇÃO 

 

A pandemia global desencadeada pelo vírus SARS-CoV-2, causador da COVID-19, 

transformou drasticamente o panorama social, econômico e tecnológico em todo o mundo. Em 

meio às medidas de distanciamento social e lockdowns impostos para conter a propagação do 

vírus, a sociedade viu-se forçada a se adaptar a uma nova realidade, onde a dependência da 

tecnologia e da conectividade digital atingiu níveis sem precedentes. No entanto, essa transição 

rápida para o mundo virtual também trouxe consigo uma sombra crescente: o aumento dos crimes 

virtuais (NASCIMENTO, 2023). 

O estudo apresenta uma análise detalhada do impacto multifacetado da pandemia global 

causada pelo SARS-CoV-2, abordando suas repercussões sociais, econômicas e tecnológicas. A 

rápida transição para o ambiente virtual induzida pela pandemia, destacando como essa mudança 

acelerou a incidência de crimes virtuais. A justificativa para investigar essa interseção entre a 

pandemia e o aumento dos crimes cibernéticos é delineada, estabelecendo um contexto essencial 

para entender como a pandemia amplificou as vulnerabilidades digitais. Este cenário proporciona 

uma base fundamental para análises subsequentes, explorando a dinâmica entre a crise sanitária 

global e a segurança digital (TRINDADE et. al, 2022; NASCIMENTO, 2023; SOUZA, 2002; 

SILVA & PAPANI, 2016). 

O trabalho aborda os fundamentos teóricos dos crimes virtuais, enfatizando sua evolução 

durante a pandemia de COVID-19. Ele explora teorias como a criminologia digital e a teoria do 

desvio social para entender a dinâmica e as motivações dos crimes virtuais, como também, oferece 

uma definição abrangente de crimes virtuais, classificando-os com base em métodos, alvos e 

motivações dos atacantes, e destaca a necessidade de compreender essas categorias para 

desenvolver estratégias eficazes de prevenção e combate (SILVA & PAPANI, 2016; TOLEDO, 

2017; NASCIMENTO, 2023; SANTOS & MARTINS, 2017; SILVA, 2020; PINHEIRO, 2023). 

 

Tem-se o foco nos diversos tipos de crimes virtuais que se intensificaram durante a 

pandemia, explorando as maneiras como o aumento do uso da internet e as vulnerabilidades 

emergentes foram exploradas por criminosos. Dentre os principais crimes abordados estão golpes 

de phishing relacionados a informações sobre a COVID-19, ataques cibernéticos a sistemas de 

saúde, e roubo de dados pessoais. Em detalhe, os métodos como phishing e ataques de engenharia 

social, estão evidenciando a necessidade de estratégias eficazes de prevenção  e
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conscientização para proteger os usuários. Ele também analisa a ameaça do ransomware e a 

extorsão digital, além de fraudes online, comércio ilícito, ataques a infraestruturas críticas, 

desinformação nas redes sociais e fraudes em auxílios e benefícios governamentais, destacando a 

importância de uma abordagem multifacetada para combater essas ameaças digitais 

(ZANELLATO, 2023; PINHEIRO, 2023; SILVA & PAPANI, 2016; SCHECHTER, 2017; 

PAESANI, 2000; SANTOS & MARTINS, 2017; SILVA, 2020; SANTOS, 2020; TOLEDO, 

2017; SCHECHTER, 2016; LENZA, 2012). 

Neste contexto, pretende-se investigar as principais tendências dos crimes virtuais durante 

a pandemia, identificando os métodos utilizados pelos criminosos cibernéticos para explorar as 

lacunas de segurança e as vulnerabilidades humanas. Além disso, será analisado o papel das 

instituições governamentais, organizações e indivíduos na prevenção e combate a essas ameaças 

digitais emergentes. 

Ao compreender a dinâmica complexa entre a crise sanitária global e o aumento dos crimes 

virtuais, este estudo visa fornecer insights relevantes para a formulação de estratégias eficazes de 

segurança cibernética e políticas públicas que possam mitigar os impactos negativos dessa 

intersecção. Em última análise, o trabalho busca contribuir para a construção de uma sociedade 

mais resiliente e preparada para enfrentar os desafios que surgem na era digital, especialmente em 

tempos de crises globais como a pandemia de COVID-19. 

2. REVISÃO DE LITERATURA 

 

2.1. INTRODUÇÃO AO CONTEXTO DA PANDEMIA E CRIMES VIRTUAIS 

Introduz-se a pesquisa, contextualizando a pandemia global desencadeada pelo SARS- 

CoV-2. Explora os impactos sociais, econômicos e tecnológicos dessa crise, destacando a 

transição acelerada para o ambiente virtual. Dentro desse contexto, destaca-se o aumento 

significativo dos crimes virtuais, delineando a justificativa para investigar essa interseção. 

Estabelece-se assim, as bases para compreender como a pandemia influencia as vulnerabilidades 

digitais, proporcionando um panorama essencial para a análise subsequente.
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2.1.1. Contextualização da pandemia global 

 

A contextualização da pandemia global, desencadeada pelo vírus SARS-CoV-2, é 

fundamental para compreender as complexidades do impacto que ela teve em diversas esferas da 

sociedade. O surgimento do vírus em dezembro de 2019 na cidade de Wuhan, na China, 

rapidamente evoluiu para uma crise sanitária global, sendo oficialmente declarada como uma 

pandemia pela Organização Mundial da Saúde (OMS) em março de 2020 (TRINDADE et. al, 

2022). 

O cenário inicial da propagação do vírus evidenciou a rapidez com que as fronteiras 

geográficas podem ser ultrapassadas em um mundo cada vez mais interconectado. A COVID- 19 

não apenas representou uma ameaça à saúde pública, mas também desencadeou uma série de 

efeitos colaterais que reverberaram por todas as áreas da sociedade. As respostas dos governos, 

as medidas de contenção e os impactos econômicos foram componentes cruciais dessa narrativa 

global (NASCIMENTO, 2023). 

A disseminação acelerada da COVID-19 levou a uma reação em cadeia, resultando em 

lockdowns, quarentenas e restrições de movimentação em muitos países. Essas medidas, embora 

essenciais para conter a propagação do vírus, provocaram uma reconfiguração profunda na forma 

como as pessoas vivem, trabalham e interagem. O distanciamento social tornou-se a norma, 

afetando diretamente a dinâmica social e cultural em todo o mundo (TRINDADE et. al, 2022). 

No âmbito econômico, a pandemia desencadeou uma crise global, afetando setores como 

turismo, varejo, entretenimento e manufatura. O fechamento de empresas, as interrupções nas 

cadeias de suprimentos e o aumento do desemprego foram alguns dos desafios econômicos 

enfrentados por muitas nações. Essas mudanças econômicas, por sua vez, influenciaram o 

comportamento do consumidor e a forma como as organizações operam (NASCIMENTO, 2023). 

No que diz respeito à tecnologia e conectividade, a pandemia catalisou uma aceleração 

significativa na adoção de soluções digitais. O trabalho remoto tornou-se predominante, a 

educação migrou para plataformas online, e as interações sociais passaram a ser mediadas por 

tecnologias digitais. Esse movimento, embora tenha proporcionado uma adaptação rápida às 

novas circunstâncias, também gerou um aumento nas vulnerabilidades digitais, criando um 

terreno propício para o aumento dos crimes virtuais (TRINDADE et. al, 2022). 
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Em suma, a contextualização da pandemia global não se limita apenas à propagação do 

vírus, mas abrange as complexidades das respostas sociais, econômicas e tecnológicas a essa crise 

sem precedentes. Compreender esse contexto é essencial para analisar o surgimento e a 

intensificação dos crimes virtuais, que se tornaram uma faceta intrínseca desse novo paradigma 

global. 

 

2.1.2. Transição para o ambiente virtual 

 

A transição para o ambiente virtual emerge como um capítulo crucial na narrativa da 

pandemia global, onde as dinâmicas sociais, educacionais e profissionais foram redefinidas por 

uma dependência sem precedentes das tecnologias digitais. Com a disseminação da COVID-19 e 

a necessidade de impor medidas de distanciamento social para conter a propagação do vírus, a 

sociedade se viu obrigada a se adaptar a uma nova realidade, na qual o mundo online se tornou 

um substituto essencial para as interações presenciais (SOUZA, 2002; TRINDADE et. al, 2022). 

No contexto profissional, o trabalho remoto emergiu como uma solução viável para manter 

a continuidade das operações empresariais. Organizações em todo o mundo foram desafiadas a 

implementar rapidamente infraestruturas digitais que permitissem aos funcionários trabalhar de 

casa. Ferramentas de videoconferência, plataformas de colaboração online e sistemas de gestão 

remota tornaram-se peças-chave na manutenção da produtividade e da comunicação empresarial 

(TRINDADE et. al, 2022). 

Da mesma forma, o setor educacional passou por uma transformação radical. Instituições 

de ensino, desde o ensino fundamental até as instituições de ensino superior, precisaram adaptar-

se ao modelo de ensino online para garantir a continuidade do aprendizado. Isso não apenas trouxe 

desafios logísticos, como a garantia de acesso à educação para todos os estudantes, mas também 

abriu novas oportunidades para a inovação pedagógica e a expansão do acesso a recursos 

educacionais digitais (NASCIMENTO, 2023). 

Além das esferas profissionais e educacionais, as interações sociais também migraram 

para o ambiente virtual. Reuniões familiares, eventos sociais e até mesmo consultas médicas 

tornaram-se digitais, com as pessoas buscando maneiras de se conectar e manter uma certa 

normalidade em suas vidas por meio de plataformas online (TRINDADE et. al, 2022). 
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Contudo, essa rápida transição para o mundo digital não ocorreu sem desafios. A 

infraestrutura digital, muitas vezes, revelou-se vulnerável a ataques cibernéticos, à medida que 

tanto indivíduos quanto organizações expandiam sua presença online. Questões relacionadas à 

segurança de dados, privacidade e proteção contra ameaças digitais tornaram-se preocupações 

prementes (NASCIMENTO, 2023). 

Ademais, a dependência crescente da tecnologia digital também acentuou as disparidades 

existentes, evidenciando lacunas de acesso à internet e dispositivos tecnológicos entre diferentes 

grupos sociais e econômicos. Isso levanta questões sobre equidade digital e a necessidade de 

garantir que todos tenham acesso igualitário aos benefícios da conectividade digital (TRINDADE 

et. al, 2022). 

Portanto, a transição para o ambiente virtual durante a pandemia não foi apenas uma 

adaptação operacional, mas uma transformação profunda na forma como a sociedade funciona e 

interage. Essa mudança tem implicações significativas não apenas para o presente, mas também 

para o futuro, à medida que as lições aprendidas durante esse período moldam as perspectivas 

sobre o trabalho, a educação e as relações sociais no cenário pós-pandêmico (NASCIMENTO, 

2023; SOUZA, 2002; TRINDADE et. al, 2022). 

 

2.1.3. Emergência de vulnerabilidades 

 

A emergência de vulnerabilidades durante a pandemia global representa uma faceta crítica 

e multifacetada do impacto do COVID-19. À medida que a sociedade se adaptou ao 

distanciamento social e à dependência crescente da tecnologia, várias vulnerabilidades, tanto 

tecnológicas quanto psicossociais, foram expostas e amplificadas (NASCIMENTO, 2023). 

Em primeiro lugar, a rápida transição para o trabalho remoto e o ensino online introduziu 

novas vulnerabilidades no cenário digital. Empresas e organizações, muitas vezes, tiveram que 

implementar soluções digitais de forma acelerada, sem a devida consideração à segurança 

cibernética. Isso resultou em um aumento nos ataques cibernéticos, como phishing, ransomware 

e violações de dados. A infraestrutura digital, muitas vezes improvisada, tornou-se um alvo mais 

acessível para criminosos virtuais, explorando lacunas de segurança antes não tão evidentes 

(NASCIMENTO, 2023). 

Além disso, as vulnerabilidades psicossociais emergiram à medida que a população 

enfrentou mudanças significativas no estilo de vida. O aumento do estresse, ansiedade e 
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incerteza associados à pandemia criou um terreno fértil para práticas de engenharia social, onde 

criminosos exploram vulnerabilidades emocionais para realizar ataques. Por exemplo, houve um 

aumento notável em golpes relacionados à COVID-19, nos quais os criminosos se aproveitam do 

medo e desinformação para enganar as pessoas (NASCIMENTO, 2023). 

A dependência crescente da tecnologia também agravou as questões relacionadas à 

privacidade e proteção de dados. Com mais interações ocorrendo online, a quantidade de 

informações pessoais compartilhadas aumentou substancialmente. Isso intensificou a necessidade 

de garantir práticas adequadas de segurança digital para proteger a privacidade dos usuários 

(NASCIMENTO, 2023). 

A educação online, por exemplo, apresentou desafios relacionados à segurança e 

privacidade dos alunos. Dados sensíveis, como informações de login e detalhes pessoais, 

tornaram-se alvos valiosos para ataques cibernéticos. As instituições de ensino, por sua vez, 

tiveram que enfrentar o desafio de garantir a segurança dessas informações enquanto facilitam o 

acesso ao aprendizado digital (NASCIMENTO, 2023). 

A desigualdade digital também se manifestou como uma vulnerabilidade durante a 

pandemia. A falta de acesso universal à internet e a dispositivos adequados resultou em 

disparidades significativas. Indivíduos em comunidades carentes enfrentaram dificuldades em 

participar efetivamente da nova dinâmica digital, aprofundando as divisões sociais e econômicas 

(NASCIMENTO, 2023). 

Em suma, a emergência de vulnerabilidades durante a pandemia reflete uma interseção 

complexa entre os desafios tecnológicos, psicossociais e de privacidade. Compreender e abordar 

essas vulnerabilidades torna-se imperativo para construir uma sociedade digital mais segura e 

resiliente em face de crises globais futuras. Isso demanda não apenas aprimoramentos na 

segurança cibernética, mas também esforços para promover a alfabetização digital, 

conscientização pública e equidade no acesso à tecnologia. 

 

2.2. FUNDAMENTOS TEÓRICOS DOS CRIMES VIRTUAIS DURANTE A PANDEMIA 

 

A seguir abordaremos os fundamentos teóricos dos crimes virtuais durante a pandemia. 

Nesse contexto, são exploradas as teorias e conceitos que ajudam a compreender a dinâmica e as 

motivações por trás desses crimes. Alguns dos fundamentos teóricos discutidos incluem a
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criminologia digital, que estuda o comportamento criminoso online, e a teoria do desvio social, 

que analisa os fatores sociais e individuais que levam indivíduos a se envolverem em atividades 

criminosas virtuais. Compreender esses fundamentos é essencial para desenvolver estratégias 

eficazes de prevenção e combate aos crimes virtuais durante a pandemia. 

 

2.2.1. Definição e classificação de crimes virtuais 

 

Os crimes virtuais, também conhecidos como cibercrimes, constituem um amplo espectro 

de atividades maliciosas ocorrendo no ciberespaço, explorando as vulnerabilidades em sistemas 

computacionais, redes e visando indivíduos e organizações. Essas ações ilícitas, que incluem 

ataques cibernéticos, fraudes online, roubo de dados e disseminação de malware, representam 

ameaças significativas para a segurança digital global (SILVA & PAPANI, 2016). 

Com a popularização da Internet em todo o mundo, milhares de pessoas começaram a 

utilizar deste meio. Contemporaneamente se percebe que nem todos a utilizam de maneira sensata 

e, acreditando que a internet é um espaço livre, acabam por exceder em suas condutas e criando 

novas modalidades de delito: os crimes virtuais (TOLEDO, 2017, p. 10). 

Para compreender a diversidade dessas ameaças, é crucial classificar os crimes virtuais em 

diferentes categorias. Considerando a natureza do ataque, destacam-se métodos como phishing, 

que busca obter informações confidenciais disfarçando-se como entidades confiáveis, e 

ransomware, um tipo de malware que criptografa dados exigindo resgate para sua liberação. Outra 

categoria engloba os ataques de Negação de Serviço (DDoS), que sobrecarregam servidores, 

tornando serviços indisponíveis (TOLEDO, 2017). 

A classificação também pode ser feita com base no alvo do ataque. Crimes virtuais 

direcionados a indivíduos incluem fraudes, roubo de identidade e stalking online, enquanto 

ataques a empresas envolvem roubo de propriedade intelectual, espionagem corporativa e 

sabotagem digital. Já ataques a infraestruturas críticas miram setores essenciais como energia, 

saúde e transporte (TOLEDO, 2017). 

A motivação do atacante é outro critério relevante. Criminosos cibernéticos buscam 

ganhos financeiros através de extorsões, fraudes ou venda de dados roubados, enquanto 

hacktivistas atuam por motivações políticas ou sociais, buscando causar impacto em instituições 

específicas. A espionagem cibernética, por sua vez, é realizada por governos ou grupos visando 

obter informações estratégicas (TOLEDO, 2017). 
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Além disso, a análise dos meios utilizados é essencial. A engenharia social, que envolve 

manipulação psicológica para obter informações confidenciais, e o uso de malware, como vírus, 

worms e trojans, são métodos comuns empregados por criminosos virtuais (TOLEDO, 2017; 

SANTOS & MARTINS, 2017). 

Durante a pandemia global, essas categorias ganharam uma relevância adicional à medida 

que os criminosos virtuais exploraram a incerteza e a mudança de comportamento causadas pela 

crise para realizar ataques mais sofisticados. A compreensão detalhada dessas classificações é 

crucial para o desenvolvimento de estratégias eficazes de prevenção e resposta, visando proteger 

a sociedade em um ambiente digital cada vez mais interconectado. 

 

2.2.2. Tendências dos crimes virtuais 

 

As tendências dos crimes virtuais têm experimentado notável evolução, especialmente em 

meio à pandemia global. A crescente dependência da tecnologia e as mudanças comportamentais 

resultantes das medidas de distanciamento social criaram um terreno fértil para a inovação e 

sofisticação dos criminosos virtuais. Analisar essas tendências é crucial para antecipar ameaças, 

desenvolver estratégias defensivas e proteger a sociedade em um ambiente digital dinâmica 

(SILVA & PAPANI, 2016). 

Um dos pontos salientes é o aumento significativo dos ataques de phishing. Durante a 

pandemia, os criminosos têm explorado situações relacionadas à COVID-19 para enganar as 

vítimas, usando e-mails falsos, mensagens de texto e chamadas telefônicas para obter informações 

confidenciais (NASCIMENTO, 2023). 

Os ataques de ransomware também se destacam, tornando-se mais frequentes e 

complexos. Os criminosos direcionam organizações críticas, buscando interromper operações 

essenciais em troca de resgates. Táticas duplas, como a exfiltração de dados antes da criptografia, 

adicionam uma camada de complexidade a esses ataques. Cibercrimes relacionados à saúde têm 

crescido, incluindo a venda ilegal de equipamentos médicos e medicamentos falsificados online, 

além da oferta de vacinas contra a COVID-19 no mercado negro digital (SILVA & PAPANI, 

2016; NASCIMENTO, 2023). 

Observou-se um aumento nos ataques a infraestruturas críticas, representando uma ameaça 

à segurança pública e à continuidade dos serviços essenciais. Além disso, a utilização
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de tecnologias como inteligência artificial (IA) e machine learning (ML) pelos criminosos tem 

automatizado ataques e desenvolvido malware mais evasivo (SILVA & PAPANI, 2016). 

O uso de criptomoedas, como Bitcoin, para exigir resgates em ataques de ransomware 

tornou-se comum, dificultando a rastreabilidade das transações e facilitando a lavagem de 

dinheiro digital (SILVA, 2020). A ciberespionagem intensificou-se, muitas vezes patrocinada por 

estados, visando obter informações estratégicas e comprometer a segurança nacional em escala 

global. 

Compreender essas tendências é vital para aprimorar as defesas cibernéticas. A 

colaboração entre setores público e privado, investimentos em tecnologias avançadas de 

segurança e a educação contínua tornam-se essenciais para proteger contra as ameaças digitais 

em constante evolução (NASCIMENTO, 2023; SILVA & PAPANI, 2016). 

 

2.2.3. Fatores Facilitadores dos Crimes Virtuais durante a Pandemia 

 

Durante a pandemia, diversos fatores colaboraram para a facilitação dos crimes virtuais, 

destacando a dinâmica única desencadeada pelas mudanças sociais e tecnológicas. A rápida 

transição para o ambiente virtual, impulsionada pelas medidas de distanciamento social, criou 

uma dependência abrupta da tecnologia, muitas vezes sem uma infraestrutura digital devidamente 

preparada para lidar com desafios de segurança (PINHEIRO, 2023; SILVA, 2020; SILVA & 

PAPANI, 2016). 

A adaptação pressionada das infraestruturas digitais, tanto em ambientes corporativos 

quanto educacionais, frequentemente ocorreu em condições de urgência, o que resultou em 

lacunas na segurança cibernética. O uso generalizado de dispositivos pessoais para fins 

profissionais, embora essencial, introduziu novos desafios, pois esses dispositivos podem carecer 

das mesmas proteções robustas de ambientes corporativos (TOLEDO, 2016). 

O aumento substancial do tráfego online, impulsionado por atividades como 

videoconferências e compras virtuais, criou uma atmosfera propícia para atividades criminosas. 

Este cenário ofereceu uma cobertura virtual que facilitou a execução de atividades maliciosas, 

muitas vezes passando despercebidas (NASCIMENTO, 2023). 

A disseminação de desinformação relacionada à COVID-19, associada ao medo 

generalizado, proporcionou uma oportunidade para ataques de phishing. Criminosos exploraram 

a busca por informações sobre a pandemia, usando tópicos de saúde como isca para 



10 
 

 

enganar vítimas e realizar ataques cibernéticos (PINHEIRO, 2023; SILVA, 2020; SILVA 

& PAPANI, 2016). 

Além disso, as vulnerabilidades psicossociais aumentaram consideravelmente em um 

contexto de incerteza e isolamento social. Criminosos aproveitaram-se dessas fragilidades 

emocionais, empregando táticas de engenharia social para manipular indivíduos e obter 

informações confidenciais (PINHEIRO, 2023; SILVA, 2020; SILVA & PAPANI, 2016). 

A falta de conscientização e educação digital adequada também contribuiu para a 

vulnerabilidade, já que muitas pessoas e instituições não estavam totalmente preparadas para 

reconhecer e responder efetivamente às ameaças cibernéticas. O resultado foi um cenário propício 

para o aumento dos crimes virtuais (NASCIMENTO, 2023). 

Compreender esses fatores facilitadores é imperativo para desenvolver estratégias de 

segurança cibernética mais eficazes. Isso envolve não apenas a resposta imediata a desafios 

digitais, mas também a promoção contínua da conscientização digital e educação para mitigar 

riscos em futuras situações de crise, equilibrando a urgência da adaptação tecnológica com a 

salvaguarda adequada dos ambientes digitais (PINHEIRO, 2023; SILVA, 2020; SILVA & 

PAPANI, 2016). 

 

2.2.4. Abordagens de prevenção e mitigação 

 

Prevenir e mitigar os crimes virtuais durante a pandemia requer uma abordagem 

abrangente que vá além das soluções técnicas, incorporando aspectos educacionais, 

comportamentais e regulatórios. A conscientização e educação digital desempenham um papel 

crucial, capacitando indivíduos a reconhecer e responder às ameaças online. Nas organizações, 

programas contínuos de treinamento em segurança cibernética são essenciais para preparar os 

funcionários contra ataques em constante evolução (PINHEIRO, 2023; SILVA & PAPANI, 

2016). 

Além disso, a implementação de medidas técnicas de segurança, como firewalls e antivírus 

atualizados, é vital para proteger sistemas contra vulnerabilidades exploráveis. A autenticação 

multifatorial oferece uma camada extra de segurança, enquanto o monitoramento proativo ajuda 

na detecção precoce de atividades suspeitas (PINHEIRO, 2023; SILVA & PAPANI, 2016).
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A colaboração entre setores público e privado é fundamental, promovendo o 

compartilhamento de informações sobre ameaças e estratégias de defesa. O desenvolvimento de 

políticas e regulamentações sólidas, abordando desde normas de segurança até penalidades para 

criminosos virtuais, é necessário para criar um ambiente digital seguro (PINHEIRO, 2023; SILVA 

& PAPANI, 2016). 

A prontidão para incidentes é crucial, com planos de resposta rápida que isolam, contêm 

e remedeiam violações de segurança. Incentivar a inovação em cibersegurança, apoiando 

pesquisas e desenvolvimentos tecnológicos, contribui para a evolução contínua das estratégias de 

prevenção e mitigação (PINHEIRO, 2023; SILVA & PAPANI, 2016). 

Essa abordagem holística não apenas protege contra ameaças atuais, mas também prepara 

a sociedade para desafios futuros em um cenário digital em constante mutação. Ao adotar essas 

medidas de forma integrada, é possível criar uma defesa resiliente contra os crimes virtuais, 

garantindo a segurança digital em um ambiente cada vez mais complexo (PINHEIRO, 2023; 

SILVA & PAPANI, 2016). 

 

2.3. TIPOS DE CRIMES VIRTUAIS DURANTE A PANDEMIA 

 

A seguir abordaremos os tipos de crimes virtuais que têm ocorrido durante a pandemia. 

Durante esse período, houve um aumento significativo em atividades criminosas online, 

aproveitando-se do aumento do uso da internet e das vulnerabilidades decorrentes da crise 

sanitária. Alguns dos principais tipos de crimes virtuais durante a pandemia incluem golpes de 

phishing relacionados a informações sobre vacinas e tratamentos, ataques cibernéticos a sistemas 

de saúde e roubo de dados pessoais para uso indevido. Esses crimes representam uma ameaça à 

segurança digital e exigem medidas de proteção e conscientização por parte dos usuários. 

 

2.3.1. Phishing e ataques de engenharia social 

 

O phishing e os ataques de engenharia social emergiram como métodos predominantes no 

cenário dos crimes virtuais durante a pandemia. Essas técnicas exploram a vulnerabilidade 

humana, manipulando emoções e enganando usuários para obter informações confidenciais. Neste 

contexto, é essencial entender as nuances desses ataques para desenvolver estratégias 
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eficazes de prevenção e conscientização (ZANELLATO, 2023; PINHEIRO, 2023; SILVA 

& PAPANI, 2016). 

Phishing é uma forma de fraude online na qual os criminosos se passam por entidades 

confiáveis para obter informações sensíveis, como senhas e detalhes de cartões de crédito. Durante 

a pandemia, observou-se um aumento significativo em campanhas de phishing relacionadas à 

COVID-19. E-mails fraudulentos, muitas vezes disfarçados como comunicações oficiais de 

organizações de saúde ou governamentais, exploraram o medo e a incerteza, levando as vítimas a 

clicarem em links maliciosos (PINHEIRO, 2023; SILVA & PAPANI, 2016). 

Os ataques de engenharia social, por sua vez, vão além do e-mail e se baseiam na 

manipulação psicológica para persuadir as vítimas a realizar ações prejudiciais. Durante a 

pandemia, os criminosos adaptaram suas estratégias, explorando a ansiedade e o desejo por 

informações relevantes. Isso se manifestou em mensagens falsas em redes sociais, chamadas 

telefônicas enganosas e até mesmo em mensagens de texto, criando um ambiente propício para a 

disseminação de ataques de engenharia social (PINHEIRO, 2023; SILVA & PAPANI, 2016). 

É crucial examinar as táticas específicas empregadas nesses ataques. Por exemplo, muitos 

phishing e ataques de engenharia social relacionados à pandemia promoviam ações urgentes, 

como clicar em links para obter informações cruciais sobre tratamentos ou vacinas. A imitação de 

sites legítimos, combinada com solicitações urgentes, visava explorar a impulsividade das vítimas 

em busca de informações atualizadas e confiáveis (SCHECHTER, 2017). 

A mitigação desses ataques exige uma abordagem multifacetada. A educação do usuário 

desempenha um papel fundamental, capacitando as pessoas a reconhecerem sinais de phishing e 

engenharia social. Além disso, implementar filtros de e-mail avançados e mecanismos de 

autenticação robustos pode reduzir a eficácia desses ataques (PINHEIRO, 2023; SILVA & 

PAPANI, 2016; SCHECHTER, 2017). 

Em resumo, o phishing e os ataques de engenharia social durante a pandemia representam 

uma ameaça substancial, explorando não apenas vulnerabilidades tecnológicas, mas também 

aspectos psicológicos e emocionais. Uma abordagem abrangente, combinando conscientização, 

tecnologia e colaboração entre setores, é essencial para proteger os usuários e fortalecer a 

resiliência contra essas formas de crimes virtuais.
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2.3.2. Ransomware e extorsão digital 

 

O ransomware e a extorsão digital emergiram como uma das ameaças mais perniciosas no 

cenário dos crimes virtuais, exacerbados pelo ambiente de pandemia. Essas formas de ataques 

cibernéticos têm como alvo organizações e indivíduos, explorando vulnerabilidades em sistemas 

digitais para criptografar dados valiosos e, posteriormente, exigir o pagamento de um resgate. 

Uma análise aprofundada desses ataques revela não apenas os métodos empregados pelos 

criminosos, mas também as implicações mais amplas para a segurança digital e a sociedade como 

um todo (PINHEIRO, 2023; SILVA & PAPANI, 2016; SCHECHTER, 2017). 

O ransomware, em sua essência, é um tipo de malware projetado para bloquear o acesso 

a sistemas ou dados até que um resgate seja pago. Durante a pandemia, testemunhamos um 

aumento expressivo nesses ataques, afetando desde pequenas empresas até grandes organizações, 

e setores críticos como saúde e serviços públicos. Os criminosos frequentemente capitalizam o 

cenário de urgência e dependência digital, aproveitando-se da necessidade de restaurar 

rapidamente o acesso aos dados cruciais (ZANELLATO, 2023). 

A extorsão digital, muitas vezes associada ao ransomware, amplia o impacto desses 

ataques. Além de criptografar dados, os criminosos ameaçam divulgar informações sensíveis 

publicamente caso o resgate não seja pago. Isso adiciona uma camada adicional de pressão sobre 

as vítimas, forçando-as a tomar decisões difíceis entre pagar o resgate ou enfrentar consequências 

graves, como a perda de dados confidenciais ou danos à reputação (PINHEIRO, 2023; SILVA & 

PAPANI, 2016; SCHECHTER, 2017). 

A evolução das táticas de ransomware durante a pandemia é evidente na sofisticação dos 

ataques. Observamos casos em que os criminosos adotam abordagens mais direcionadas, 

personalizando os ataques de acordo com as características específicas de suas vítimas. Além 

disso, houve um aumento no uso de técnicas de dupla extorsão, onde os criminosos ameaçam 

vazar dados confidenciais enquanto mantêm os sistemas reféns (PINHEIRO, 2023; SILVA & 

PAPANI, 2016; SCHECHTER, 2017). 

A resposta eficaz a esses ataques requer uma combinação de medidas técnicas e estratégias 

preventivas. A implementação de práticas robustas de backup e recuperação, a utilização de 

soluções antimalware avançadas e a educação contínua dos usuários são elementos-chave na 

defesa contra ransomware. Além disso, a colaboração entre governos, setor privado e entidades 

de segurança cibernética é crucial para investigar e responsabilizar os perpetradores 

(SCHECHTER, 2016). 
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Em resumo, o ransomware e a extorsão digital durante a pandemia destacam a urgência 

de fortalecer as defesas cibernéticas em todos os níveis. A natureza sofisticada e em constante 

evolução desses ataques exige uma abordagem proativa e coordenada para mitigar os riscos e 

proteger os sistemas digitais críticos que sustentam nossa sociedade moderna. 

 

2.3.3. Fraudes online e comércio ilícito 

 

As fraudes online e o comércio ilícito são questões sérias que afetam a segurança e a 

confiança dos usuários na internet. As fraudes online referem-se a atividades fraudulentas 

realizadas através da internet, com o objetivo de enganar as pessoas e obter benefícios financeiros 

ilícitos. Isso pode incluir esquemas de phishing, onde os criminosos se passam por entidades 

legítimas para obter informações pessoais ou financeiras dos usuários. Também pode envolver a 

venda de produtos falsificados ou inexistentes, falsificação de identidade, golpes de investimento, 

entre outros (PAESANI, 2000; PINHAIRO, 2000; SANTOS & MARTINS, 2017). 

O comércio ilícito, por sua vez, refere-se à venda e compra de produtos ilegais ou 

proibidos. Isso pode englobar desde drogas e armas até produtos pirateados, contrabandeados ou 

roubados. A internet facilitou o surgimento de mercados clandestinos online, conhecidos como 

"dark web", onde essas atividades ilícitas podem ocorrer de forma mais discreta (PAESANI,2000; 

PINHEIRO, 2000; ZANELLATO,2023). 

Ambas as práticas representam ameaças significativas para os usuários da internet e para 

a sociedade como um todo. Além de causarem prejuízos financeiros, elas podem levar à violação 

da privacidade, ao roubo de identidade e até mesmo financiar organizações criminosas (SANTOS, 

2020). 

Para se proteger contra fraudes online e evitar o comércio ilícito, é importante adotar 

algumas medidas de segurança. Isso inclui manter seus dispositivos atualizados com antivírus e 

firewalls, ter cuidado ao compartilhar informações pessoais ou financeiras online, verificar a 

autenticidade dos sites antes de realizar compras e não se envolver em atividades ilegais 

(SCHECHTER, 2016). 

Além disso, é fundamental denunciar qualquer suspeita de fraude ou comércio ilícito às 

autoridades competentes. A conscientização e a educação sobre essas questões também são
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essenciais para que as pessoas possam se proteger e contribuir para um ambiente online mais 

seguro e confiável (SANTOS, 2020). 

 

2.3.4. Ciberataques a infraestruturas críticas 

 

Os ciberataques a infraestruturas críticas representam um dos maiores desafios da era 

digital. Uma infraestrutura crítica refere-se a sistemas e redes que são essenciais para o 

funcionamento de uma sociedade, como energia elétrica, água, transporte, telecomunicações, 

saúde e serviços financeiros. Essas infraestruturas são altamente dependentes de tecnologia da 

informação e comunicação para operar eficientemente (SANTOS, 2020). 

Um ciberataque a uma infraestrutura crítica pode ter consequências devastadoras. Os 

cibercriminosos buscam explorar as vulnerabilidades desses sistemas para interromper ou 

comprometer suas operações. Isso pode levar a apagões generalizados, interrupção do 

fornecimento de água potável, falhas no sistema de transporte, interrupção dos serviços de 

emergência e muito mais (SANTOS, 2020; TOLEDO, 2017). 

Existem várias formas de ciberataques que podem ser direcionados às infraestruturas 

críticas. Isso inclui ataques de negação de serviço (DDoS), onde os sistemas são sobrecarregados 

com tráfego malicioso, tornando-os inacessíveis. Também inclui ataques de ransomware, onde os 

criminosos bloqueiam o acesso aos sistemas até que um resgate seja pago. Além disso, há ataques 

de engenharia social, phishing e malware projetados para obter acesso não autorizado aos sistemas 

(SCHECHTER, 2016). 

Os motivos por trás dos ciberataques a infraestruturas críticas podem variar. Alguns 

criminosos buscam obter ganhos financeiros por meio de extorsão ou roubo de informações 

sensíveis. Outros podem ter motivações políticas, buscando prejudicar um país ou uma 

organização específica. Também existem grupos de hackers que realizam ciberataques por pura 

diversão ou para demonstrar suas habilidades (SANTOS & MARTINS, 2017). 

Para proteger as infraestruturas críticas contra ciberataques, é fundamental implementar 

medidas de segurança robustas. Isso inclui a adoção de firewalls, sistemas de detecção e 

prevenção de intrusões, criptografia de dados, autenticação de dois fatores e treinamento 

adequado para os funcionários. Além disso, é importante manter os sistemas atualizados com os 

patches de segurança mais recentes e realizar auditorias regulares para identificar possíveis 

vulnerabilidades (SANTOS, 2017; SANTOS & MARTINS, 2017). 
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A colaboração entre governos, organizações e empresas é essencial para combater os 

ciberataques a infraestruturas críticas. A troca de informações sobre ameaças e melhores práticas 

de segurança pode ajudar a fortalecer a resiliência dos sistemas. Também é importante investir 

em pesquisa e desenvolvimento para aprimorar as defesas cibernéticas e estar preparado para 

responder rapidamente a incidentes (SANTOS & MARTINS, 2017). 

Em resumo, os ciberataques a infraestruturas críticas representam uma ameaça 

significativa à segurança e ao funcionamento das sociedades modernas. Proteger essas 

infraestruturas requer um esforço conjunto de governos, organizações e indivíduos, com a 

implementação de medidas de segurança adequadas e o compartilhamento eficiente de 

informações sobre ameaças. Somente assim poderemos enfrentar esse desafio crescente e garantir 

a continuidade das operações críticas para o bem-estar da sociedade. 

 

2.3.5 Ataques a redes sociais e disseminação de desinformação 

 

Os ataques a redes sociais e a disseminação de desinformação emergiram como desafios 

cruciais na era digital, impactando não apenas a segurança cibernética, mas também a integridade 

das interações online e a confiança na informação. Este fenômeno complexo envolve estratégias 

variadas, desde a criação de perfis falsos até campanhas coordenadas para manipular a percepção 

pública. A seguir, exploraremos de forma extensa esses aspectos, destacando suas ramificações e 

implicações (SCHECHTER, 2016). 

Os ataques a redes sociais constituem uma ameaça proeminente, dada a ubiquidade dessas 

plataformas na vida cotidiana. A criação de contas falsas, conhecidas como "bots", é uma tática 

comum. Esses perfis automatizados podem ser programados para disseminar desinformação, 

manipular tendências e influenciar a opinião pública. Além disso, cibercriminosos podem realizar 

ataques direcionados a indivíduos, explorando vulnerabilidades de segurança nas plataformas 

para obter informações sensíveis (TOLEDO, 2017). 

A engenharia social desempenha um papel crucial nos ataques a redes sociais. Os 

criminosos frequentemente utilizam técnicas psicológicas para manipular usuários, induzindo- os 

a revelar informações confidenciais ou clicar em links maliciosos. Esses ataques exploram a 

confiança existente nas conexões online, tornando as redes sociais um terreno fértil para 

atividades fraudulentas (TOLEDO, 2017). 
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A disseminação de desinformação, por sua vez, representa uma ameaça à integridade da 

informação online. Durante a pandemia e outros eventos globais, observou-se um aumento 

acentuado na propagação de notícias falsas, teorias da conspiração e informações enganosas. As 

redes sociais, por sua natureza viral, têm sido catalisadoras significativas desse fenômeno 

(SANTOS & MARTINS, 2017). 

A desinformação pode ter consequências graves, afetando a saúde pública, as decisões 

políticas e até mesmo a estabilidade social. Questões relacionadas à COVID-19, vacinas e outros 

temas sensíveis foram alvo de campanhas deliberadas de desinformação, minando a confiança nas 

fontes de informação confiáveis (SANTOS & MARTINS, 2017, SANTOS, 2020). 

A polarização e a bolha informativa, amplificadas por algoritmos de recomendação, 

contribuem para a propagação da desinformação. As plataformas de redes sociais, ao priorizarem 

conteúdos sensacionalistas e polarizadores para aumentar o engajamento, inadvertidamente 

podem criar ecossistemas onde a desinformação prospera (SCHECHTER, 2016; SANTOS & 

MARTINS, 2017, SANTOS, 2020). 

As consequências desses ataques vão além do ciberespaço, afetando diretamente a 

sociedade. A perda de confiança nas informações online pode prejudicar a tomada de decisões 

informadas, comprometendo a saúde pública, a democracia e a coesão social. As plataformas de 

redes sociais, reconhecendo a gravidade do problema, têm implementado medidas para combater 

perfis falsos, verificar informações e reduzir a disseminação de desinformação. No entanto, o 

equilíbrio entre a moderação e a liberdade de expressão continua sendo um desafio 

(SCHECHTER, 2016; SANTOS & MARTINS, 2017, SANTOS, 2020). 

A educação digital emerge como uma resposta fundamental. Capacitar os usuários a 

discernir informações confiáveis, questionar fontes duvidosas e compreender os riscos da 

desinformação é crucial. Além disso, a colaboração entre plataformas de redes sociais, governos 

e a sociedade civil é essencial para desenvolver estratégias abrangentes de prevenção e mitigação 

(SCHECHTER, 2016; SANTOS & MARTINS, 2017, SANTOS, 2020). 

Em resumo, os ataques a redes sociais e a disseminação de desinformação representam 

desafios multifacetados que exigem abordagens integradas. 
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2.3.6 Fraudes relacionadas a auxílios e benefícios governamentais 

 

As fraudes relacionadas a auxílios e benefícios governamentais são um problema 

significativo em muitos países ao redor do mundo. Esses programas governamentais são 

projetados para fornecer assistência financeira e suporte a indivíduos e famílias que estão em 

situação de vulnerabilidade, como desemprego, pobreza, doença ou incapacidade. No entanto, 

criminosos aproveitam as brechas nesses sistemas para obter benefícios de forma fraudulenta 

(TOLEDO, 2017). 

Existem várias formas de fraude relacionada a auxílios e benefícios governamentais. Uma 

das mais comuns é a falsificação de documentos e informações para se qualificar para os 

programas. Isso pode envolver a apresentação de informações falsas sobre renda, emprego, 

residência ou estado civil. Os fraudadores também podem usar identidades falsas ou roubadas 

para se inscrever nos programas (SANTOS, 2020). 

Outra forma de fraude é o recebimento ilegal de múltiplos benefícios. Os fraudadores 

podem se inscrever em vários programas ao mesmo tempo, ocultando o fato de que já estão 

recebendo assistência de outros programas. Isso resulta em pagamentos duplicados ou triplicados, 

causando perdas significativas para os cofres públicos (SANTOS & MARTINS, 2017). 

Além disso, há casos de venda ilegal de benefícios governamentais. Algumas pessoas que 

se qualificam para receber auxílios e benefícios podem optar por vendê-los a terceiros em troca 

de dinheiro. Isso permite que os fraudadores lucrem com o sistema, enquanto outras pessoas 

legítimas são privadas da assistência necessária (SANTOS, 2020). 

As consequências das fraudes relacionadas a auxílios e benefícios governamentais são 

prejudiciais em vários aspectos. Em primeiro lugar, essas fraudes representam uma perda 

significativa de recursos financeiros para os governos, que poderiam ser direcionados para ajudar 

aqueles que realmente precisam. Isso pode levar a cortes nos programas de assistência ou a um 

aumento da carga tributária para compensar as perdas (TOLEDO, 2017). 

Além disso, as fraudes causam danos às pessoas que realmente necessitam dos benefícios. 

Quando os recursos são desviados por meio de fraudes, menos assistência está disponível para 

aqueles que estão em situação de vulnerabilidade. Isso pode resultar em dificuldades financeiras 

adicionais, falta de acesso a serviços essenciais e agravamento das condições de vida (SANTO, 

2020; SANTOS & MARTINS, 2017; TOLEDO, 2017). 



19 
 

 

Para combater as fraudes relacionadas a auxílios e benefícios governamentais, os governos 

precisam implementar medidas de segurança e controle mais rigorosas. Isso inclui a adoção de 

tecnologias avançadas para verificar a autenticidade dos documentos e informações fornecidas 

pelos solicitantes. Além disso, é importante realizar auditorias regulares e investigações 

detalhadas para identificar possíveis casos de fraude (SANTOS & MARTINS, 2017; 

SCHECHTER, 2016). 

Também é fundamental promover a conscientização e a educação sobre as consequências 

das fraudes relacionadas a auxílios e benefícios governamentais. Os cidadãos devem ser 

informados sobre os requisitos legítimos para se qualificar para esses programas e os riscos 

envolvidos na tentativa de enganar o sistema. Campanhas de conscientização podem ajudar a 

reduzir o número de fraudes ao educar as pessoas sobre os impactos negativos que essas ações 

têm sobre a sociedade como um todo (LENZA, 2012). 

Em resumo, as fraudes relacionadas a auxílios e benefícios governamentais representam 

uma ameaça séria aos programas de assistência destinados a ajudar os mais necessitados. Essas 

fraudes resultam em perdas financeiras significativas para os governos e prejudicam aqueles que 

realmente precisam de suporte. A implementação de medidas de segurança mais rigorosas, a 

conscientização pública e a educação são essenciais para combater esse problema e garantir que 

os recursos sejam direcionados adequadamente para aqueles que realmente necessitam. 

3. OBJETIVOS 

 

O objetivo geral dessa revisão literária é fornecer uma compreensão abrangente de como 

a pandemia de COVID-19 influenciou o cenário de segurança cibernética, destacando as novas 

ameaças e desafios enfrentados por indivíduos, organizações e governos. Ela visa também 

contribuir para o desenvolvimento de estratégias de mitigação e prevenção mais eficazes contra 

crimes virtuais nesse novo contexto global. 

4. METODOLOGIA 

 

O projeto de pesquisa inicia com uma introdução detalhada sobre a emergência global da 

pandemia COVID-19, enfatizando como as mudanças sociais e econômicas abruptas causadas 

pela pandemia podem ter influenciado o cenário da cibercriminalidade. Está pesquisa não tem o 

objetivo de taxonomizar dados, sua análise se concentra na questão central: "De que
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maneira a pandemia COVID-19 contribuiu para um aumento nos crimes virtuais?"(LAKATUS & 

MARCONI, 2017). 

O projeto envolve uma revisão abrangente da literatura. Utilizando bases de dados 

acadêmicas como Google Scholar, artigos de revistas científicas, dentre outros. A partir disso são 

coletados e analisados artigos e relatórios relevantes sobre crimes virtuais durante a pandemia. 

Esta revisão ajuda a estabelecer um entendimento teórico e contextual do aumento dos crimes 

cibernéticos e identificar as lacunas no conhecimento existente ?"(LAKATUS & MARCONI, 

2017). 

A pesquisa conclui com uma análise crítica das descobertas, destacando como a pandemia 

influenciou o cenário de crimes virtuais. Com base nessas análises, são formuladas 

recomendações práticas para políticas públicas, estratégias de prevenção de crimes e medidas de 

segurança cibernética?"(LAKATUS & MARCONI, 2017). 

5. DISCUSSÃO 

 

Este estudo representa a culminação de uma análise detalhada das interseções entre a 

pandemia global, desencadeada pelo SARS-CoV-2, e o aumento dos crimes virtuais. Oferece uma 

visão aprofundada sobre os resultados obtidos durante a pesquisa, contribuindo para uma 

compreensão mais abrangente dessas ameaças digitais em um contexto de crise global (LENZA, 

2012). 

Durante a pandemia, as características dos crimes virtuais mostraram-se dinâmicas, 

adaptando-se às circunstâncias únicas desse período. Os criminosos não apenas exploraram as 

vulnerabilidades tecnológicas, mas também direcionaram suas estratégias para explorar as 

vulnerabilidades emocionais e psicológicas das pessoas em um cenário de incerteza. Essa 

adaptação ressalta a necessidade de abordagens diversificadas na segurança cibernética (WENT 

& JORGE, 2017). 

Os impactos dos crimes virtuais foram amplamente observados nas esferas social, 

econômica e tecnológica. Além das perdas financeiras significativas, evidenciou-se uma 

deterioração da confiança digital e uma sobrecarga nas infraestruturas tecnológicas. Esses 

impactos apontam para a urgência na implementação de estratégias que visem à resiliência e 

recuperação (WENT & JORGE, 2017). 
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Diversos atores, incluindo governos, organizações e indivíduos, responderam aos crimes 

virtuais durante a pandemia. A avaliação da eficácia dessas respostas destaca a importância da 

colaboração e coordenação entre diferentes setores para mitigar as ameaças digitais emergentes 

(SANTOS, 2020). 

A relação entre as vulnerabilidades tecnológicas e o aumento dos crimes virtuais foi 

explorada detalhadamente. Os resultados indicam que as vulnerabilidades digitais, intensificadas 

pela rápida transição para o ambiente virtual, desempenham um papel crucial no aumento dos 

ataques cibernéticos. A compreensão dessa relação é fundamental para o desenvolvimento de 

estratégias de prevenção eficazes (LENZA, 2012; NASCIMENTO, 2023). 

A análise crítica das estratégias de prevenção e mitigação destaca tanto sucessos quanto 

desafios. A eficácia dessas abordagens em proteger contra os crimes virtuais é discutida, 

proporcionando insights para ajustes e melhorias futuras. A compreensão das nuances do contexto 

pandêmico é crucial para avaliar o impacto dessas estratégias área (WENT & JORGE, 2017). 

A comparação entre os crimes virtuais durante a pandemia e períodos anteriores fornece 

uma visão histórica das mudanças observadas. Além disso, são discutidas possíveis tendências 

futuras, baseadas nos dados obtidos, oferecendo orientações para estratégias de segurança 

cibernética a longo prazo (SANTOS, 2020; SCHECHTER, 2016). 

A análise das considerações éticas destaca a importância de práticas responsáveis na 

pesquisa e nas estratégias de segurança cibernética. As implicações práticas dos resultados para a 

sociedade e as organizações são discutidas, focando a implementação ética de medidas de 

prevenção (WENT & JORGE, 2017; SANTOS, 2020; SCHECHTER, 2016). 

A síntese dos resultados destaca as principais descobertas e contribuições do estudo para 

a compreensão da interseção entre a pandemia e os crimes virtuais. Essa seção resume os insights 

essenciais, fornecendo uma base para a construção de estratégias mais eficazes de segurança 

cibernética e políticas públicas. Em última análise, a pesquisa busca contribuir para uma sociedade 

mais resiliente na era digital, especialmente em tempos de crises globais, como a pandemia de 

COVID-19. 
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6. CONCLUSÃO 

 

Ao longo desta pesquisa, exploramos minuciosamente a intricada relação entre a pandemia 

global desencadeada pelo SARS-CoV-2 e o aumento significativo dos crimes virtuais. A rápida 

transição para um cenário virtual, impulsionada por medidas de distanciamento social e 

lockdowns, redefiniu não apenas a maneira como conduzimos atividades cotidianas, mas também 

exacerbou as vulnerabilidades digitais, proporcionando um terreno fértil para a proliferação de 

crimes virtuais. 

Os crimes virtuais, durante este período, revelaram-se não apenas como ataques 

direcionados a fragilidades tecnológicas, mas como estratégias intricadas que exploram as 

vulnerabilidades emocionais e psicológicas de uma sociedade imersa em incertezas e medos. A 

natureza adaptativa desses criminosos, ajustando-se às mudanças nas circunstâncias globais, 

destaca a necessidade urgente de abordagens de segurança cibernética que levem em consideração 

essa complexidade. 

Os impactos dos crimes virtuais durante a pandemia transcendem as esferas social, 

econômica e tecnológica. Além das perdas financeiras substanciais, testemunhamos uma erosão 

da confiança digital e uma sobrecarga nas infraestruturas tecnológicas. Esses impactos têm 

implicações profundas para a sociedade, exigindo uma resposta integrada que vá além das 

fronteiras tradicionais da segurança cibernética. 

Os diversos atores envolvidos, desde governos até organizações e indivíduos, 

responderam aos crimes virtuais com uma variedade de estratégias. A avaliação crítica dessas 

respostas destaca tanto os sucessos alcançados quanto os desafios enfrentados. A colaboração 

entre diferentes setores emergiu como um fator crucial, indicando que soluções eficazes 

demandam esforços conjuntos. 

A análise da relação entre as vulnerabilidades tecnológicas e o aumento dos crimes virtuais 

enfatiza a importância de compreender como a rápida transição para o ambiente virtual contribuiu 

para o cenário atual. As vulnerabilidades digitais, intensificadas por essa mudança, tornaram-se 

pontos de exploração fundamentais para os criminosos cibernéticos. 

Ao avaliar as estratégias de prevenção e mitigação, fica evidente que a eficácia dessas 

abordagens está intrinsecamente ligada à capacidade de adaptação e à compreensão das 

complexidades do contexto pandêmico. A análise crítica das estratégias adotadas proporciona 



 

insights valiosos para aprimoramentos futuros, visando enfrentar ameaças digitais de maneira 

mais eficaz. 

A comparação entre os crimes virtuais durante a pandemia e períodos anteriores oferece 

uma visão histórica, destacando a evolução das ameaças cibernéticas. Além disso, a discussão 

de tendências futuras baseia-se nos dados obtidos, proporcionando orientações valiosas para 

estratégias de segurança cibernética a longo prazo. 

O exame das considerações éticas ressalta a necessidade contínua de práticas 

responsáveis na pesquisa e nas estratégias de segurança cibernética. As implicações práticas 

dos resultados para a sociedade e as organizações destacam a importância de implementar 

medidas éticas de prevenção, equilibrando a segurança digital com os princípios éticos. 

Esta pesquisa visa proporcionar uma compreensão holística da interseção entre a 

pandemia e os crimes virtuais, contribuindo com insights essenciais para a construção de 

estratégias mais eficazes de segurança cibernética e políticas públicas. Ao sintetizar os 

resultados, enfatizamos as principais descobertas que podem moldar uma sociedade digital mais 

resiliente e preparada para enfrentar os desafios emergentes, especialmente em tempos de crises 

globais como a pandemia de COVID-19. 

Em última análise, este estudo não apenas lança luz sobre os desafios atuais, mas 

também busca fornecer uma base sólida para a formulação de soluções inovadoras, 

impulsionando a segurança digital e a resiliência da sociedade em uma era cada vez mais 

digitalizada.  
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