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ESTELIONATO DIGITAL: DESAFIOS E ESTRATEGIAS DE COMBATE NO SECULO

XXI
DIGITAL FRAUD: CHALLENGES AND COMBAT STRATEGIES IN THE 21ST
CENTURY
Jodo Neto Fernandes Costa'’
Matheus Alves da Costa Silva?
Helmer Marra®
RESUMO

O estelionato digital representa um dos principais desafios da sociedade
contemporanea, impulsionado pela transformacgao tecnoldgica e pela popularizagao
da internet. Dado o crescimento acelerado dos crimes digitais, como phishing,
clonagem de contas, fraudes bancarias e golpes em redes sociais, evidencia-se a
necessidade de compreender e combater esse fendmeno, que afeta milhdes de
brasileiros e causa prejuizos significativos ao patriménio e a privacidade. O artigo
analisa criticamente os principais desafios enfrentados, como a sofisticagcdo das
técnicas criminosas, o anonimato no ambiente virtual e a dificuldade de identificacao
dos autores. Destaca-se o desenvolvimento legislativo, com a atualizagdo do Codigo
Penal e a criagdo de leis especificas, como a Lei 14.155/2021, a LGPD e o Marco
Civil da Internet, embora persistam lacunas na responsabilizacdo de plataformas
digitais e instituicbes financeiras, especialmente quando operam fora do pais. A
investigacdo dos crimes digitais € dificultada pela dependéncia de representacdo da
vitima, morosidade processual e baixa capacitacdo técnica das autoridades. O
estudo propde solugdes inovadoras, como o fortalecimento da educacdo digital,
aprimoramento dos mecanismos de investigacao, adogédo de tecnologias avangadas
de prevencgao e promogéo de uma cultura de seguranga entre usuarios e empresas.
Ressalta-se a importancia da cooperacéao internacional e da atualizacdo constante
das normas juridicas para enfrentar um fenémeno dindmico e transnacional. O artigo
delimita seu escopo ao contexto brasileiro, com énfase em golpes praticados por
meio de redes sociais, aplicativos de mensagens e fraudes bancarias, utilizando
revisdo de literatura, analise de dados estatisticos, legislagdo vigente e casos
praticos.
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ABSTRACT

Digital fraud represents one of the main challenges of contemporary society, driven
by technological transformation and the popularization of the internet. The
accelerated growth of digital crimes, such as phishing, account cloning, bank fraud,
and social media scams, highlights the need to understand and combat this
phenomenon, which affects millions of Brazilians and causes significant damage to
property and privacy. This article critically analyses the main challenges faced, such
as the sophistication of criminal techniques, anonymity in the virtual environment, and
the difficulty in identifying perpetrators. It highlights legislative evolution, with the
updating of the Penal Code and the creation of specific laws, such as Law
14.155/2021, the LGPD (Brazilian General Data Protection Law), and the Marco Civil
da Internet (Brazilian Internet Bill of Rights). Although, gaps persist in the
accountability of digital platforms and financial institutions, especially when operating
outside the country. The investigation of digital crimes is hampered by the
dependence on victim representation, procedural delays, and the low technical
capacity of the authorities. This study proposes innovative solutions, such as
strengthening digital education, improving investigation mechanisms, adopting
advanced prevention technologies, and promoting a culture of security among users
and companies. It emphasizes the importance of international cooperation and the
constant updating of legal norms to address this dynamic and transnational
phenomenon. The article limits its scope to the Brazilian context, focusing on scams
perpetrated through social networks, messaging applications, and bank fraud, using
literature review, statistical data analysis, current legislation, and practical cases.

Keywords: Bank fraud; Cybercrimes;. Digital fraud; Phishing.

1. INTRODUGAO

O estelionato digital tornou-se um dos principais desafios da sociedade
contemporanea, refletindo a crescente relevancia dos crimes virtuais no contexto da
transformagao tecnoldgica e da popularizagéo da internet. O aumento expressivo das
fraudes digitais evidencia a necessidade de compreender e combater esse
fendbmeno, que afeta milhbes de pessoas e causa prejuizos significativos ao
patriménio e a privacidade dos cidadaos brasileiros.

Nas ultimas décadas, observou-se um crescimento acelerado dos crimes
digitais, impulsionado pela facilidade de acesso a tecnologia, pelo anonimato
proporcionado pelo ambiente virtual e pela sofisticacao das técnicas utilizadas pelos
criminosos. Golpes como phishing, clonagem de contas, fraudes bancarias e ataques
em redes sociais tornaram-se cada vez mais frequentes e complexos, exigindo
respostas rapidas e eficazes por parte das autoridades, empresas e usuarios.

O objetivo deste artigo é analisar criticamente o fenbmeno do estelionato

digital, discutindo seus principais desafios, lacunas legislativas e institucionais, bem



como propor solugdes inovadoras para a prevengao e o combate a esse tipo de
crime. Busca-se ainda, compreender o impacto das novas tecnologias e a
importancia da educacgao digital na construgdo de um ambiente virtual mais seguro.

O escopo do estudo esta delimitado ao contexto brasileiro, com énfase em
golpes praticados por meio de redes sociais, aplicativos de mensagens e fraudes
bancarias, considerando tanto o panorama nacional quanto exemplos emblematicos
que ilustram a complexidade do tema.

A metodologia utilizada envolve a revisédo de literatura especializada, analise
de dados estatisticos recentes, legislagdo vigente e casos praticos, permitindo uma
abordagem abrangente e atualizada sobre o estelionato digital e suas implicagdes

para a sociedade.

2. REVISAO DA LITERATURA
2.1. Conceito de estelionato

Tipificado pelo artigo 171 do Cdédigo Penal, Estelionato é caracterizado como
o ato de obter vantagem ilicita em prejuizo alheio, induzindo ou mantendo alguém
em erro por meio de fraude. Em outras palavras, trata-se de enganar alguém para
obter beneficio préprio, causando danos a vitima. E um crime contra o patriménio e
prevé pena de reclusdo de 1 a 5 anos. Pela nova redagao dada pela Lei n.° 13.964,
de 24 de dezembro de 2019, foi acrescido o paragrafo 5°, para que as ag¢des penais
que decorrem do crime de Estelionato decorram mediante representacéo da parte

ofendida, conforme segue:

§ 5° Somente se procede mediante representacéo, salvo se a vitima for:
| - a Administragao Publica, direta ou indireta;

Il - crianga ou adolescente;

Il - pessoa com deficiéncia mental; ou

IV - maior de 70 (setenta) anos de idade ou incapaz (Brasil, 2019).

Este artigo, no entanto, estara focado no crime de Estelionato Virtual ou
Estelionato Digital, que também encontra amparo no artigo 171 do cédigo Penal
Brasileiro. Segundo Maia (2017, p. 92) “é um tipo de crime no qual o agente se utiliza
de um meio de comunicacgéo eletrénico, como a Internet, para atingir o seu objetivo
de obter para si ou outrem vantagem patrimonial ilicita, induzindo ou mantendo a
vitima em erro”.

Tal crime é cometido por uma pessoa com grande conhecimento de

informatica ou por um leigo que tenha um minimo de conhecimento sobre


https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art171%C2%A75

dispositivos computacionais. Entretanto, de acordo com Coltro e Waldman (2021, p.
115) “a auséncia de tipicidade impede o combate efetivo a essas praticas, sendo
muito comum a policia somente instaurar investigagdo em casos em que seja
possivel aferir prejuizo financeiro de alguma das vitimas, enquadrando a conduta
como delito de estelionato”.

Exemplos tipicos deste crime consistem em e-mails falsos, conhecidos como
“phishing, que induzem a vitima a clicar em links maliciosos ou a fornecer dados
pessoais e bancarios, ou sites fraudulentos, criados para imitar paginas legitimas de
instituicdes bancarias, lojas, ou servigos, cuja finalidade € o de capturar senhas,
numero de cartdo ou realizar cobrancas indevidas. Golpes realizados por meio das
redes sociais, mediante perfis falsos, simulando pessoas conhecidas que solicitam

transferéncias.

2.1.1. Ambiente digital

A evolugao do estelionato para o ambiente digital ocorreu como reflexo direto
da transformagédo tecnologica e da popularizagdo da internet. Anteriormente, o
tradicional estelionato dependia unicamente do contato fisico ou comunicagéo direta,
como a falsificagdo de documentos ou promessas enganosas. Através da
digitalizagdo, os estelionatarios passaram a explorar meios eletrbnicos para aplicar

golpes, aproveitando-se da facilidade de acesso, anonimato e alcance global.

Os crimes e seus perpetradores estao em constante mutagéo por conta da
evolugao tecnolégica, como por exemplo, em termos de tipologias e modo
operandi, usando a tecnologia como meio ou objetivo de cometimento de
ilicitos, e atuando de forma onde fica cada vez mais dificil identificar as
barreiras entre o crime cometido no mundo real e no mundo digital (Duarte,
2023, p. 29).

O desenvolvimento ocorre por meio da ampliacdo do alcance, em que um
golpe que antes atingia poucas pessoas localmente, atualmente alcanga milhares de
pessoas em somente um segundo, por meio de e-mails, redes sociais e aplicativos.
As ferramentas usadas para criar paginas falsas, enviar mensagens em massa €
capturar dados ficaram mais sofisticadas.

Além disso, surgiram novas modalidades como phishing, clonagem de contas,
golpes do PIX, falsas promogbes e engenharia social digital. Some-se a isso, a
dificuldade de rastreamento, pois o ambiente digital permite a ocultagcdo de

identidade e localizagdo, tornando a investigacdo ainda mais complexa. Para



combater esses crimes, o Codigo Penal Brasileiro foi atualizado com a Lei
14.155/2021 para incluir o estelionato digital, reconhecendo a gravidade e
especificidade dessas praticas que, de acordo com Marques (2024, p. 7), “a
evolugcdo manifestada pela Lei 14.155 é para além uma atualizacdo das penas, que
praticamente dobram em comparagdo com o estelionato comum (prisdo de 1 a 5

anos), para a estelionato eletrdnico (prisao de 4 a 8 anos)”.

2.1.2. Espécies e tecnologias envolvidas

Entende-se que estelionato digital € uma categoria, da qual se subdivide
espécies. Maia (2017) descreve que o Phishing “consiste em uma técnica na qual o
cibercriminoso envia um e-mail pelo qual convence a vitima a lhe fornecer
informagdes confidenciais como senhas, dados bancarios, ou outras informagdes
pessoais” (p. 39). Trata-se de uma fraude digital que consiste em enganar a vitima
para fornecer informacdes pessoais, financeiras ou credenciais de acesso. Os meios
utilizados sdo mensagens falsas, que imitam comunicagbes empresariais, bancarias
ou de servigos on-line legitimas.

Ja o Vishing trata-se de uma modalidade semelhante ao phishing, mas
realizada por voz, geralmente, por telefone, o termo tem origem no “voice phishing”.
De acordo com Galindo (2022, p. 18), o contato “é feito pelos telefones celulares,
seja por meio de ligagdes ou envio de audios em aplicativos de comunicagao, onde o
criminoso tenta, mediante argumentagdo, convencer a vitima a divulgar suas
informacdes pessoais”.

Brochado (2025, p. 158) também aponta acerca dos Falsos boletos, que
trata-se da emissao de boletos falsificados para desvio de pagamentos destinados a
empresas, tributos ou compras online. E uma forma comum de estelionato digital. Tal
golpe consiste em que os criminosos criam boletos com aparéncia legitima,
alterando os dados do beneficiario de forma que o pagamento va para contas
fraudulentas.

Golpes em redes sociais e aplicativos de mensagens: sdo a forma mais
frequente de estelionato digital, onde os criminosos exploram a comunicagao rapida
entre usuarios. Por essa modalidade, ocorrem a clonagem de contas, falsas ofertas e
sorteios, engenharia social e links fraudulentos. Estes golpes, podem ser realizados

por meio da



Venda de produtos falsificados ou inexistentes em plataformas de comércio
eletrbnico, o oferecimento de oportunidades de investimento falsas em
criptomoedas ou outros esquemas de pirdmide, e a aplicagdo de golpes em
redes sociais, onde 0s criminosos se passam por pessoas conhecidas das
vitimas para solicitar dinheiro ou informacgdes pessoais (Sa, Costa, et. al.,
2025, p. 2812).

Fraudes bancarias e de cartdo de crédito: estas sdo as modalidades mais
comuns de estelionato digital. Nelas, os criminosos utilizam meios tecnolégicos para
obter acesso a contas, dados financeiros ou realizar transacdes fraudulentas. Elas
crescem a medida que o uso dos servigos bancarios on-line e pagamentos digitais
aumentam. As fraudes bancarias sdo as mais comuns. Nelas, o falso funcionario ou
falsa central de atendimento, o golpista se passa por um colaborador do banco e
informa problemas no cadastro ou irregularidades na conta, levando a vitima a
fornecer seus dados, possibilitando que o criminoso realize transag¢des indevidas
(SOARES, 2024, p. 18).

Por fim, temos a mais recente modalidade denominada de Golpe do Pix. Ele
ocorre quando criminosos induzem a vitima a fazer uma transferéncia instantanea
sob pretextos, tais como promogdes falsas, clonagem de WhatsApp, ou ainda,
fingindo ser uma pessoa conhecida com problemas. E um golpe rapido, a reversdo é
dificil e se tornou comum pela praticidade do sistema.

Conforme pontua Bicalho (2024, p. 54), o pix “facilita transferéncias bancarias,
impulsionou 0 aumento de fraudes envolvendo roubos e furtos de celulares, onde
vitimas sao induzidas a fazer transferéncias ou tém suas contas acessadas apés o
roubo do dispositivo”. A rapidez e a praticidade do Pix contribuiram para o aumento
de fraudes. Os criminosos aproveitam roubos de celulares para acessar contas
bancarias ou induzir a vitima a realizar transferéncias imediatas, explorando a
agilidade do sistema.

O estelionato digital se aproveita de tecnologias como redes sociais,
malwares, engenharia social e inteligéncia artificial para enganar as vitimas e aplicar
os golpes online. As principais tecnologias e recursos utilizados pelos golpistas
virtuais sdo as redes sociais € 0s mensageiros instantaneos: por estes meios, 0s
criminosos aplicam golpes de engenharia social como sequestro de contas, perfis
falsos e solicitagbes de dinheiro em nome de terceiros. De acordo com Muniz (2023,
online), “é frequentemente executada por individuos que demonstram notavel

conhecimento sobre a internet e tecnologias da informacéao. Eles adentram o espaco



virtual com a intencdo de prejudicar e enganar outras pessoas, visando obter
vantagens ilicitas”.

Por outro lado, as Phishing e Spoofing também agregam essas praticas por
serem técnicas que simulam paginas ou comunicag¢des legitimas para enganar
usuarios a fim de obter dados sensiveis, como senhas e numeros de cartdo. De
acordo com Araujo (2025, p. 12), phishing “consiste no envio de mensagem falsa,
principalmente por e-mail ou aplicativo de mensagens que imitam comunicagdes
legitimas de instituicbes financeiras ou empresas governamentais, e levam as
vitimas a fornecer informagdes confidenciais”. Ja o Spoofing, segundo a autora,
ocorre quando uma pessoa falsifica identidades online para enganar as pessoas,
como criar paginas falsas que parecem legitimas (ARAUJO, 2025, p. 12).

Na mesma perspectiva os Malwares e Spywares sao programas maliciosos
que se instalam em dispositivos e que capturam informagdes bancarias, senhas ou
redirecionam transag¢des sem que a vitima tome conhecimento. Segundo Santos
(2023, p. 9) malware “é uma categoria extensa que engloba software malicioso,
como virus, trojans, spyware e ransomware’.

Contudo essas praticas se avangam constantemente nas abordagens de
clonagem de dispositivos e cartdes por meio de dispositivos como skimmers,
popularmente denominados de “chupa-cabras” copiam dados de cartdes fisicos,
enquanto aplicativos podem clonar interfaces bancarias para roubar credenciais,
conforme afirma Tubino (2016, p. 60-61), “ataques como “Chupa-Cabras” e
adulteracdo de maquinas de cartbes utilizam dados roubados dos usuarios para

trazer prejuizos ao sistema em geral”.

2.2. Cenario atual e Estatisticas

O Brasil esta enfrentando um cenario critico de fraudes digitais, com aumento
expressivo de golpes, principalmente entre jovens e usuarios das redes sociais,
bancos e e-commerce. O pais figura entre os mais vulneraveis do mundo. Conforme
o site (Poder360 2025), os crimes digitais tiveram um aumento de 45% em 2024,
totalizando 5 milhdes de fraudes, citando a Associacdo de Defesa de Dados
Pessoais e do Consumidor (ADDP).

Isso significa que uma em quatro pessoas ja sofreu uma tentativa de golpe,

sendo metade delas efetivamente. Ainda segundo o site, os tipos de fraudes que



mais cresceram foram invasdo de contas, phishing, golpes bancarios e fraudes em
redes sociais. A inteligéncia artificial fez com que os golpes se tornassem cada vez
mais sofisticados, simulando vozes e imagens de pessoas convincentemente
(Poder360, 2025).

Citando dados da Global Fraud Index 2025, O jornalista Emanuel Negromonte
afirma que o Brasil “entrou oficialmente no grupo dos 15 piores paises do mundo em
risco de fraude digital e hoje € o pais com a pior classificagdo da América Latina”
(Negromonte, 2025). A afirmagdo do autor do artigo evidencia a grave
vulnerabilidade do Brasil diante dos crimes digitais. Isso mostra que o Brasil possui
falhas estruturais na protegcdo de dados, na educacgao digital da populagédo e na
capacidade de resposta das autoridades.

Este cenario pede urgéncia na implantacdo de politicas publicas mais
eficazes, investimentos em ciberseguranca e campanhas de conscientizagéo
voltadas para o uso seguro da tecnologia, principalmente diante da crescente
digitalizacdo dos servigos financeiros e sociais. O site Poder 360 afirma que o
prejuizo médio por vitima pode ultrapassar o valor de R$ 6.000,00, com perdas
nacionais estimadas em R$ 10 bilhdes (Poder360, 2025).

Conforme a TransUnion, as transagdes suspeitas tiveram um aumento de
11% em 2024 em relagao ao ano anterior., destacando a invasao de contas que teve
aumento de 20% (Transunion, 2025). Este crescimento de fraudes destaca a
sofisticagdo dos golpes e a urgéncia de reforcar mecanismos de seguranca e
autenticagao nos servigos online.

Flavia Albuquerque, jornalista da Agéncia Brasil, utilizando dados da
TransUnion, revela que “40% dos brasileiros ja foram alvo de fraudes por e-mail,
internet, telefone ou mensagens de texto e 10% dos pesquisados disseram ter caido
nos golpes. As perdas atingiram uma média de R$ 6.311,00 (Albuquerque, 2025).
Esses dados evidenciam ndo somente o grau de sofisticacdo dos criminosos, mas
também a fragilidade dos mecanismos de protecdo e a falta de conscientizagcao

digital entre os usuarios.

2.2.1. Principais vitimas
Nao existe um perfil Unico para as vitimas de fraudes digitais, uma vez que
esses golpes atingem todas as faixas etarias e diversas classes sociais. Segundo o

jornalista Galtiery Rodrigues, do jornal digital Metropoles, “ndo existe um perfil
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especifico de quem costuma cair mais nos golpes digitais. Em geral, os dados
evidenciam semelhanga com as caracteristicas socioecondmicas dos brasileiros”
(Rodrigues, 2024).

Segundo Albuquerque 2025, “a Geracao Z, os nascidos entre 1997 e 2010, foi
a que mais relatou perdas (38%), enquanto os Baby Boomers, os nascidos entre
1946 e 1964, foram os que menos relataram (11%) perdas”. Os dados apresentados
pela jornalista demonstram que a geracédo Z é a mais suscetivel as fraudes digitais.
Isso pode estar associado a maior exposi¢cao a plataformas digitais e a confianga
excessiva em ambientes virtuais. Por outro lado, os chamados Baby Boomers,
menos presentes no ambiente digital, registram apenas 11% de perdas, o que indica
que o comportamento digital influencia diretamente o risco de ser vitima de
estelionato virtual. Os jovens sdo os mais vulneraveis pelo fato de estarem mais
expostos a redes sociais, aplicativos e compras online, na maioria das vezes, sem
praticas seguras. Rodrigues afirma ainda que o Estado de Sao Paulo lidera em
decorréncia de golpes, sendo seguido por Mato Grosso, Roraima e Distrito Federal
(Rodrigues 2024).

2.2.2. Plataformas mais visadas

As plataformas mais visadas pelos criminosos sdo bancos digitais e
tradicionais, lojas de e-commerce e redes sociais. Os golpes bancarios, phishing e
fraudes sociais sdo lideres em ocorréncias. No ano de 2024, o golpe do Whatsapp
foi o mais frequente, conforme informa o G1, “o golpe do WhatsApp acontece
qguando criminosos clonam a conta de WhatsApp da vitima” (Machado 2025).

No Brasil também €& destaque em ataques impulsionados por Inteligéncia
Artificial e deepfakes. Consoante o G1, “grande parte dos dados cadastrais dos
cidadaos ja se encontram expostos, além de outras informag¢des que podem ser
coletadas em redes sociais pelos criminosos, somado ao uso da Inteligéncia
Artificial, a pratica de engenharia social tornou-se significativamente mais facil”.

Na area de e-commerce, as fraudes envolvem desde o uso de cartdes
clonados até a criagdo de sites falsos, que imitam com fidelidade os das lojas
legitimas, capazes de enganar os consumidores. De acordo com Jesus (2023, p.
201), citando dados da Safety Detectives de 2020, este segmento “foi o segmento

propulsor desses ataques, com 41% dos casos” (Jesus, 2023). A facilidade de
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realizar compras online, associada a auséncia de verificagdo rigorosa em algumas
plataformas, contribui para a disseminagao desse tipo de golpe.

O estelionato digital se manifesta de forma mais sofisticada e frequente,
apresentando casos emblematicos que ilustram tanto a criatividade dos criminosos
quanto as fragilidades dos sistemas digitais e do comportamento dos usuarios. De
acordo com Negromonte (2025), “o Uruguai aparece na 30? posigao global como o
pais mais protegido da regido, o Brasil figura entre os lanternas, ao lado

da Colébmbia, no grupo de nagdes ‘menos protegidas contra fraude digital’”. O caso
mais emblematico de fraude digital é o ja mencionado ‘golpe do Whatsapp’, quando
criminosos clonam contas de usuarios e solicitam transferéncias de valores. Para

que este golpe se efetive,

O fraudador necessita ter acesso ao numero de telefone utilizado pela vitima
no aplicativo WhatsApp e sua senha de entrada, ou seja, o cédigo de
autenticagdo composto por seis digitos obtido por meio do mecanismo de
seguranga conhecido como "Verificagdo em duas etapas", que consiste
essencialmente em uma senha personalizada definida pelo usuario para
acessar o aplicativo (Gongalves e Henriques, 2024, p. 14).

Globalmente, tem se observado um crescente uso de tecnologias de
inteligéncia artificial como deepfakes e voz sintética, que aplicam fraudes de valores
elevados. Sousa, Maia, et al. (2025, p. 6) afirmam que “ofensores motivados pela
inteligéncia artificial generativa com uso de deepfakes podem potencializar a
motivacdo e a capacidade dos fraudadores.” Este caso de fraude revela uma
fronteira nova do estelionato digital, no qual a manipulacdo de identidades e de
confianga interpessoal € potencializada por recursos tecnoldgicos avangados. Tais
episodios emblematicos demonstram que o estelionato digital ndo esta limitado a
acodes isoladas. Ele constitui um fenbmeno complexo, dindmico e transnacional, que
transcende fronteiras geograficas e juridicas, articulando redes criminosas com alto

grau de sofisticagao, que explicam vulnerabilidades tecnoldgicas e humanas.

2.3. Legislacao e Responsabilidade

O Brasil tem um conjunto de leis que busca combater o estelionato digital,
incluindo o codigo Penal, o Marco Civil da Internet, a Lei Geral de Protegdo de Dados
(LGPD) e a lei dos crimes cibernéticos. No entanto, a aplicagéo dessas leis ainda

esbarra em obstaculos praticos, tais como o impedimento de responsabilizar
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plataformas digitais que abrigam ou promovem golpes, principalmente quando
operam fora do pais.

Além disso, a investigacado desses crimes é complexa, demandando recursos
avancados, colaboracdo internacional e equipes especializadas, algo que nem
sempre se encontra disponivel nos organismos policiais e judiciais brasileiros. Sao
fatores como esses que cooperam para a percepcdo de impunidade e para o
crescimento continuado de fraudes digitais.

O ordenamento juridico brasileiro evoluiu significativamente para enfrentar os
crimes digitais, em especial o estelionato virtual, acompanhando o avango das
tecnologias da informagdo e o aumento das praticas ilicitas no ambiente digital.
Nesse contexto, foram instituidas leis especificas que visam nao apenas a protegao
de dados pessoais e da privacidade dos usuarios, mas também a responsabilizacéo
penal dos agentes envolvidos em fraudes eletrénicas, além da regulagdo do uso da
internet.

O Cddigo Penal Brasileiro contempla dispositivos que tratam diretamente do
estelionato digital, especialmente apds atualizagbes legislativas que visam
acompanhar a evolugédo dos crimes cibernéticos. O artigo 171, originalmente
concebido para tratar de crimes de estelionato como obtengdo de vantagem ilicita
em prejuizo alheio mediante fraude, foi significativamente reforgcado pela Lei
14.155/2021. Essa lei expandiu a pena para casos nos quais o crime € praticado por
meio eletronico, aumentando a reclusao para 4 a 8 anos, além de multa, quando ha
uso de redes sociais, e-mails, aplicativos de mensagens ou outras ferramentas

digitais para enganar as vitimas.

Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento: Pena — reclusdo, de um a cinco anos, e multa.

[...]

§ 20-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizagao de informacdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos
ou envio de correio eletrébnico fraudulento, ou por qualquer outro meio
fraudulento analogo (Brasil, 2024, p. 77-78).

Esta mudanca reflete o reconhecimento do Estado sobre o aumento da
gravidade e da incidéncia dos golpes virtuais. Além do refor¢o no artigo 171, foi
inserida pela Lei 12.737/2012 o artigo 154-A, conhecida como Lei Carolina
Dieckmann, que trata da invasdo de dispositivo informatico sem autorizacdo do

usuario titular, objetivando obter, adulterar, ou destruir dados, ou informagdes.
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Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou

nao a rede de computadores, com o fim de obter, adulterar ou destruir
dados ou informagbes sem autorizacdo expressa ou tacita do usuario do
dispositivo ou de instalar vulnerabilidades para obter vantagem ilicita:

Pena - reclusao, de 1 (um) a 4 (quatro) anos, e multa.

[.]
§ 20 Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tergcos) se da invasao
resulta prejuizo econémico. (Brasil, 2024, p. 68).

Estes dois artigos constituem a base penal para o enfrentamento do
estelionato digital no Brasil, conquanto sua efetividade esteja sujeita a capacidade de
investigagdo, da producdo de provas digitais e da atuagdo entre autoridades

policiais, Ministério Publico e o Poder Judiciario.

2.3.1. Marco Civil da Internet

O Marco Civil da Internet, promulgado em 2014, pela lei n.° 12.965, de 23 de
abril de 2014, representa um marco regulatério fundamental para o uso da internet
no Brasil, estabelecendo principios, garantias, direitos e deveres dos usuarios,
provedores de servicos e do poder publico. O objetivo da Lei é, segundo Ruas,
Pinas, et al. (2024, p. 15), “proteger a privacidade, a liberdade de expressao e a
neutralidade da rede, além de regular responsabilidades de provedores de internet e
garantir a segurancga dos usuarios”.

Na area do estelionato digital, o marco civil da Internet é relevante por definir
a responsabilidade dos provedores de conexao e de aplicagcdes de internet em casos

de violagao de direitos. Segundo a legislacéo:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicagbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como infringente,
ressalvadas as disposi¢des legais em contrario (Brasil, 2014).

Isso mostra que os provedores s6 poderao ser responsabilizados em caso de
descumprimento de ordens judiciais especificas, que determinem a remogao de
conteudo ilicito ou ofensivo. Além disso, o marco civil determina a guarda e protegao
de registros de acesso, essencial para investigagdes de crimes digitais (Artigo 10, da
Lei 12.965/2014). O marco civil, apesar de nao tratar diretamente da tipificagdo de

crimes digitais, oferece uma base normativa importante para responsabilizar
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plataformas que se omitem diante de conteudos fraudulentos ou que n&do adotem

medidas adequadas de segurancga e transparéncia.

2.3.2. Lei Geral de Protecao de Dados (LGPD)

A Lei Geral de Protecdo de Dados, que recebeu o numero 13.709/2018,
representa um marco regulatorio essencial para a protecdo da privacidade e da
seguranga informacional no Brasil. O objetivo dessa lei € o de “garantir o
cumprimento da legislagado e proteger os direitos dos titulares dos dados, variando
desde adverténcias, multa simples, multa diaria, bloqueio de dados pessoais,
suspensdo parcial do funcionamento de banco de dados e outras penalidades”
(Ruas, Pinas, et al., 2024, p. 16).

No contexto do estelionato digital, a LGPD exerce papel estratégico ao
determinar transparéncia, consentimento explicito e medidas de seguranca
apropriadas para o uso de dados pessoais. A LGPD prevé penas administrativas
para infracbes que incluem adverténcias, multas que podem atingir 2% do
faturamento das empresas, bloqueio ou eliminagdo dos dados pessoais envolvidos.
Sua aplicagao coopera diretamente para a prevencéo de fraudes digitais, ao requerer
uma cultura de responsabilidade no tratamento de dados e ao fortalecer os direitos

dos titulares, como acesso, corregcao e exclusao de suas informagdes.

2.3.3. Lei dos Crimes Cibernéticos (Lei n.° 12.737/2012)

Também conhecida como Lei Carolina Dieckmann, foi um marco inicial da
tipificacdo de crimes informaticos no Brasil. A lei foi criada apds um caso
emblematico envolvendo a atriz que da nome a norma. Segundo Maia (2017, p. 43),
“apesar de ser a primeira a tipificar um delito estritamente virtual, ainda nao é
suficiente para englobar o numero de ilicitos que podem ser cometidos em ambiente
cibernético”.

Muitos crimes praticados em ambientes Vvirtuais abrangem multiplas
jurisdigdes, uso de redes criptografadas e técnicas de anonimizagdo, impedindo a
aplicagcdo direta da norma. Mesmo assim, essa lei serve como base para
responsabilizacido penal em casos de acesso indevido a sistemas, roubo de dados e

sabotagem digital.
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2.3.4. Responsabilidade das plataformas digitais e instituicées financeiras

A crescente incidéncia de fraudes digitais amplia o debate sobre a
responsabilidade das plataformas tecnolégicas e das instituicbes financeiras. De
acordo com Silva (2025, p. 52) “O Marco Civil da Internet estabelece principios
importantes sobre neutralidade da rede e protecao de dados, mas € insuficiente para
lidar com a responsabilizacdo penal ou administrativa de empresas que facilitam a
ocorréncia de ilicitos digitais”.

As plataformas digitais sdo frequentemente utilizadas como vetores para
golpes de engenharia social, sequestro de contas e disseminagdo de conteudo
fraudulento. Muitas dessas empresas operam fora do territorio nacional, dificultando
a aplicagao da legislagao brasileira e o cumprimento das ordens judiciais.

No caso das instituigdes financeiras, principalmente os bancos digitais, estas
tém sido pressionadas a adotar mecanismos robustos de autenticagao,
monitoramento de transagdes suspeitas e canais de atendimentos ageis. Silva afirma
que “a cooperagao entre instituicbes bancarias e 6rgaos publicos intensificou-se nos
ultimos anos, com a criagdo de protocolos de notificagdo obrigatoria de incidentes e
a adocao de padrdées minimos de seguranca digital” (Silva, 2025, p. 38).

A responsabilizacdo dessas entidades € um elemento central na construgao
de um ecossistema digital mais seguro, exigindo compromisso ético, transparéncia
operacional e cooperagao com autoridades publicas no enfrentamento eficaz do

estelionato digital.

2.4. Dificuldades na investigagao e punigao

Por mais que haja avanco legislativo e da crescente conscientizagdo sobre os
riscos do estelionato digital, a investigagédo e punigao desses crimes ainda enfrentam
barreiras significativas no Brasil. Uma das principais dificuldades na investigagao, de
acordo com Maia (2017, p. 69), “diz respeito a demora em se obter informagdes dos
provedores de servigcos de internet, informacdes estas por vezes essenciais ao
desenvolvimento da investigag&o criminal”.

A natureza transnacional e altamente técnica das fraudes digitais impde
desafios que vao além da estrutura tradicional do sistema penal. Segundo Soares
(2024, p. 24), “a falta de integracao entre as forcas policiais e a auséncia de um

canal unificado para comunicagdo entre agéncias agravam as dificuldades na
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investigacado de estelionatarios virtuais”. As limitagbes técnicas e operacionais nas

forgas de seguranga publica também colaboram com essas dificuldades.

Embora existam esforcos para compelir as plataformas digitais a
colaborarem com investiga¢des criminais, especialmente no que tange o
fornecimento de dados pessoais, ha, ainda, uma série de limitagdes técnicas
e juridicas que impedem a fluidez do procedimento investigatério (Prado,
2024).

Outro fator que dificulta a investigagao dos crimes digitais € a dependéncia de
representacao da vitima. Muito embora, a realizagdo das investigacdes fique a cargo
da policia judiciaria e do Ministério Publico, de acordo com Diniz, (2022, p. 10)
‘referida provocagdo do juizo criminal sé ocorrera se a vitima demonstrar
formalmente o desejo de representagao contra o autor”.

Finalmente, a taxa de condenacgdes relativamente baixa e a morosidade dos
processos judiciais tem contribuido para a sensacédo de impunidade, estimulando a
continuidade das praticas criminosas, conforme pontua Araujo (2025, p. 8)
“persistem entraves internos como a morosidade processual, a escassez de recursos
técnicos e a baixa capacitagdo especializada nas instituicbes responsaveis pela
investigacao e repressao dessas condutas”.

A lentiddo na tramitacdo de processos, a dificuldade de producédo de provas
técnicas e a complexidade das investigagbes transnacionais tornam o sistema de
justica menos eficaz diante da agilidade e sofisticagdo dos criminosos. Este cenario
afeta a reparagéo das vitimas e beneficia a reincidéncia e o crescimento das praticas

fraudulentas.

2.5. Prevengao e Combate

Ante os crescentes casos de estelionatos digitais, torna-se indispensavel
adotar estratégias integradas de prevengdo e combate, envolvendo usuarios,
empresas, instituicbes financeiras e o poder publico. A protegcdo contra fraudes
virtuais requer ndo somente o fortalecimento de sistemas tecnoldgicos, mas também
a promogdo de uma cultura de seguranca digital. O Brasil, de acordo com Silva
(2025, p. 112), “embora tenha centros especializados em alguns estados e iniciativas
isoladas, carece de um programa nacional integrado que articule prevencao,
repressao, educacgao digital e cooperagao internacional”.

Apesar de o Brasil possuir centros especializados em ciberseguranga em

alguns estados e iniciativas pontuais de prevengao e repressao, o pais ainda nao
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dispée de um programa nacional articulado que integre agbes educativas, politicas

publicas, mecanismos de investigagcdo e cooperagao internacional.

Partindo de uma analise mais profunda sobre as formas de controle e de
combate, pode-se ver que € um cenario muito complexo para o poder
publico trata-lo de forma satisfatéria no que diz respeito a prevencgéo e
combate, gerando dificuldades quanto aos resultados de prote¢do no mundo
concreto (Vanderei, 2024, p. 3).

Essa auséncia compromete a eficacia das respostas institucionais, dificulta a
padronizacao de procedimentos e limita a capacidade de atuacédo coordenada, frente
a um fendbmeno que transcende fronteiras e exige solugdes interdisciplinares e

colaborativas.

2.5.1. Boas praticas de segurancga digital para usuarios

Os usuarios desempenham papel fundamental na prevencdo de golpes
virtuais. A adogdo de boas praticas de seguranga, como uso de senhas fortes e
Unicas, a ativagdo de autenticagcdo em dois fatores, a verificagdo da origem de
mensagens e links suspeitos, e o cuidado ao compartilhar dados pessoais, pode
reduzir significativamente o risco de fraudes. De acordo com Santos (2023, p. 17), a
internet “tornou-se um ambiente inseguro, tornando-se indispensavel que os usuarios
adotem boas praticas de segurancga digital, atentando-se para os perigos e ameacgas
potenciais”. Além disso, € recomendavel manter os dispositivos atualizados, utilizar
antivirus confiaveis e evitar conexdes publicas para transacgdes sensiveis.

Para Prado (2024, p. 56) “a falta de conhecimento quanto as inumeras
ameagas digitais, juntamente com a caréncia de boas praticas de seguranga, expde
individuos e organizagbes as quais pertencem a riscos significativos”. A autora
enfatiza um dos principais fatores que cooperam para a vulnerabilidade no ambiente
digital: a deficiéncia de conhecimento técnico e de habitos seguros por parte dos
usuarios. Essa brecha ndao somente afeta a protecao individual, mas também coloca
em risco as organizagdes as quais esses individuos estdo ligados, uma vez que
praticas inseguras podem facilitar o acesso indevido a sistemas corporativos, dados

sensiveis e recursos financeiros.

2.5.2. Medidas adotadas por empresas e bancos
Empresas e instituicbes financeiras investem em protocolos de seguranca

cibernética, como sistemas de detec¢cdo de comportamento anédmalo, criptografia de
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dados, monitoramento em tempo real e canais de atendimento especializado para
vitimas de fraude. De acordo com Silva (2025, p. 36): “A adequada compreensao de
protocolos de seguranga, da rastreabilidade de IPs, da cadeia de custddia digital e
da criptografia assimétrica, por exemplo, € essencial para garantir a paridade de
armas e o contraditério nos processos judiciais”.

Os bancos tém aprimorado seus aplicativos com camadas adicionais de
autenticacao, alerta de transacbes suspeitas e bloqueio automatico em caso de
atividade incomum. A responsabilidade corporativa inclui também a educag¢ao dos
clientes, por meio de campanhas informativas e treinamentos sobre seguranca

digital.

2.5.3. Papel da educacao digital e da conscientizagao

A educagao digital € uma ferramenta estratégica no combate ao estelionato
virtual. A conscientizacido sobre os riscos, as formas de atuacdo dos criminosos e os
mecanismos de protecdo deve ser requerida desde a formagao escolar até
programas de capacitacdo para adultos e idosos. De acordo com S4a, Costa, et al.
(2025, p. 9) “muitos usuarios ainda ndo estdo plenamente cientes de seus direitos ou

das implicagcdes do compartilhamento de seus dados pessoais na internet”.

Medidas fundamentais a redugao do estelionato virtual sdo as agdes na area
da educagao, como a insergao e valorizagao de disciplinas voltadas ao ramo
da informatica em ambito escolar, que venham a abranger ndo so o correto
uso dos aparelhos eletronicos no sentido do manuseio operacional, mas
também a existéncia de discussbes a respeito da protegcdo e cautela na
divulgacdo de dados pessoais, no cuidado ao acessar determinados
conteldos, na verificagdo preliminar da confiabilidade de determinado
acesso e na preparagdo do usuario para que 0 mesmo conhega as
caracteristicas de um possivel golpe (Diniz, 2022, p. 20).

Campanhas publicas, iniciativas comunitarias e a¢des educativas nas redes
sociais podem contribuir para a constru¢ao de uma sociedade mais preparada para

lidar com ameacas digitais, reduzindo a vulnerabilidade dos usuarios.

2.5.4. Tecnologias de prevengao

O avango tecnolégico tem proporcionado ferramentas eficazes para a
prevencao de fraudes. A autenticagdo em dois fatores (2FA), que exige uma segunda
verificacdo além da senha, € uma das medidas mais difundidas. A biometria, como
reconhecimento facial ou digital, oferece uma camada adicional de segurancga,

dificultando o acesso indevido.
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Além de politicas e programas desenvolvidos pelos 6rgédos e entidades
publicas, existem diversas ferramentas de prevengdo que podem ser
utilizadas pelos usuarios da internet para ndo serem vitimas de cibercrimes,
medidas acessiveis e de facil entendimento, quais sejam: n&o abrir e-mails e
anexos desconhecidos, utilizar programas de antivirus no intuito de detectar
e bloquear ameagas, conectar-se em sinal de wiffi confiavel, realizar
compras através de sites de e-commerce conhecido, bem como averiguar
se ele utiliza protocolo HTTPS (Jesus, 2023, p. 214).

Ademais, sistemas baseados em inteligéncia artificial sdo aproveitados para
identificar padrdes suspeitos, antever comportamentos fraudulentos e impedir
transagcdes em tempo real. Essas tecnologias, quando integradas a politicas de

seguranga e educacgao, formam um broquel potente contra o estelionato digital.

3. RESULTADOS E DISCUSSAO

O combate ao estelionato digital enfrenta desafios multifacetados, que véao
desde a rapida evolucdo das técnicas criminosas até a dificuldade de identificacao
dos autores. A sofisticacdo dos golpes, impulsionada pelo uso de inteligéncia
artificial, deepfakes e engenharia social, torna cada vez mais dificil distinguir fraudes
de interagdes legitimas (Duarte, 2023). Além disso, a amplitude do alcance digital
permite que milhares de pessoas sejam afetadas em questdo de segundos,
dificultando a resposta das autoridades e das vitimas. O cenario brasileiro é
agravado pela vulnerabilidade estrutural na protecdo de dados, pela falta de
educacdo digital e pela limitada capacidade de investigacdo das autoridades
(Negromonte, 2025).

Apesar dos avancgos legislativos, como a atualizagdo do Cdodigo Penal e a
criacdo de leis especificas (Lei 14.155/2021, LGPD, Marco Civil da Internet),
persistem lacunas significativas. A legislacdo muitas vezes ndo acompanha a
velocidade das inovagdes tecnoldgicas, dificultando a tipificagdo de novos delitos
digitais (Brasil, 2014, 2019, 2024. A responsabilizacao de plataformas digitais e
instituicdes financeiras ainda é limitada, especialmente quando operam fora do
territorio nacional. Por essa falta, as investigagdes sdo prejudicadas pela
dependéncia de representagcdo da vitima, pela morosidade processual, pela
escassez de recursos técnicos e pela baixa capacitagdo especializada das equipes
policiais (Maia, 2017).

Para enfrentar o estelionato digital eficazmente, é fundamental investir em

estratégias integradas que envolvam tecnologia, educagdo e cooperagao
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institucional. Entre as propostas de melhoria destaca-se o fortalecimento da
educacgao digital, voltada para insergcéo de disciplinas sobre seguranca digital desde
0 ensino basico, campanhas de conscientizagao e treinamento para todas as faixas
etarias, especialmente jovens e idosos (Sa, costa, et al., 2025; Diniz, 2022). Bem
como o aprimoramento dos mecanismos de investigagdo para a criagdo de canais
unificados de comunicagao entre agéncias, investimentos em equipes especializadas
e adogao de tecnologias avangadas de rastreamento e producéo de provas digitais
(Prado, 2024).

Na perspectiva de Silva (2025, a responsabilizagao efetiva de plataformas e
bancos busca estabelecer protocolos obrigatérios de notificagcdo de incidentes,
exigéncia de padrbées minimos de seguranga e cooperagao internacional para
cumprimento de ordens judiciais, de modo que, tal acdo facilita a adogédo de
tecnologias de prevencdo: implementacdo de autenticacdo em dois fatores,
biometria, sistemas de inteligéncia artificial para detecgdo de padrdes suspeitos e
bloqueio automatico de transagdes fraudulentas estabelecidas por (Jesus, 2023).
Contudo, a promogédo de uma cultura de seguranga digital € o ponto forte e
especifico ao incentivo de boas praticas por usuarios e empresas, como senhas
fortes, verificagdo de links e atualizagdo constante de sistemas (Santos, 2023; Prado,
2024).

4. Consideracgoes finais

O presente estudo abordou os principais aspectos do estelionato digital,
destacando sua evolugdo, modalidades, tecnologias envolvidas, cenario atual,
legislacao, desafios investigativos e estratégias de prevencdo. Observou-se que o
crescimento acelerado dos crimes virtuais no Brasil esta diretamente relacionado a
popularizacédo da internet, a sofisticagcdo das técnicas criminosas e a vulnerabilidade
dos usuarios e sistemas.

A analise critica evidenciou que, apesar dos avancgos legislativos e do
investimento em tecnologias de seguranca, ainda existem lacunas significativas na
atuagao das autoridades e na responsabilizagdo de plataformas digitais e instituicdes
financeiras. A morosidade processual, a dependéncia de representacao da vitima e a
baixa capacitacao técnica dificultam a investigacdo e a punicdo dos crimes,

contribuindo para a sensac¢ao de impunidade.
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Diante desse cenario, reforca-se a importancia do combate ao estelionato
digital por meio de agdes integradas, que envolvam educacéo digital, aprimoramento
dos mecanismos de investigacdo, adog¢ao de tecnologias avangadas de prevengao e
promocao de uma cultura de seguranga entre usuarios e empresas. O fortalecimento
da cooperagéao internacional e a atualizagdo constante das normas juridicas também
sao essenciais para enfrentar um fenébmeno dinamico e transnacional.

Como sugestdes para futuras pesquisas ou agdes, recomendam-se investigar
o impacto de novas tecnologias, como inteligéncia artificial e biometria, na prevencao
e detecgdo de fraudes digitais; avaliar a efetividade das campanhas de
conscientizagdo e educacéao digital em diferentes faixas etarias; propor modelos de
cooperagao internacional para agilizar investigagdes e responsabilizacdo de agentes
transnacionais; estudar mecanismos inovadores de protecdo de dados e
autenticagdo, visando reduzir vulnerabilidades em ambientes digitais.

A construcdo de um ecossistema digital mais seguro depende do
engajamento de todos os atores envolvidos e da constante atualizagcdo das
estratégias de enfrentamento, visando proteger o patriménio e a privacidade dos

cidadaos brasileiros.
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