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RESUMO

O presente trabalho apresenta como tema as implicagfes normativas da LGPD dentro do
Metaverso. O objetivo principal é identificar quais sdo as limitacdes e dificuldades para a
aplicabilidade das normas da LGPD (Lei Geral de Protecdo de Dados) dentro do Metaverso,
objetivando: Demostrar os empecilhos encontradas em nossa legislacdo, bem como a falta de
amparo normativo das leis, quais sdo os procedimentos que se fazem necessarios para uma
legislacdo com maior rigidez na seguranga de dados pessoais e apontar os danos que a falta de
uma legislacdo rigida pode causar no mundo digital. Nota-se que, no mundo atual,
materializado pelo desenvolvimento tecnoldgico, forca a exigéncias de novas atualizacdes
juridicas diante da protecdo de dados pessoais e individuais. Visando melhorar e sanar o
comportamento de pessoas dentro da nova era digital, ocorre que no ano de 2018 apds todos
tramites legais, é sancionada pelo chefe do poder executivo no Brasil a Lei n° 13.709 de 2018,
intitulada como a Lei Geral de Protecdo de Dados Pessoais. Conclui-se que a falta de uma
legislacdo atualizada seguindo o novo mundo globalizado possa ser um problema futuro para

todos diante da seguranca de dados.

Palavras-chave:LGPD. Metaverso. Dificuldades.Desenvolvimento Tecnoldgico.



ABSTRACT

The present work presents as a theme the normative implications of LGPD within the
Metaverse. The main objective is to identify the limitations and difficulties for the
applicability of the LGPD (General Data Protection Law) rules within the Metaverse, aiming
to: Demonstrate the obstacles found in our legislation, as well as the lack of normative
support of the laws, what are the procedures that are necessary for a legislation with greater
rigidity in the security of personal data and to point out the damages that the lack of a rigid
legislation can cause in the digital world.It is noted that, in the current world, materialized by
technological development, it forces demands for new legal updates in the face of the
protection of personal and individual data. In order to improve and remedy the behavior of
people within the new digital age, in 2018, after all legal procedures, Law No. Personal Data.
It is concluded that the lack of updated legislation following the new globalized world could

be a future problem for everyone in terms of data security.

Keywords:LGPD. Metaverse. Difficulties. Technological Development
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INTRODUCAO

O progresso notado no mundo atual, materializado pelo desenvolvimento
tecnoldgico, forca a exigéncias de novas atualizacdes juridicas diante da protecdo de dados
pessoais e individuais. Visando melhorar e sanar o comportamento de pessoas dentro da nova
era digital, ocorre que no ano de 2018 apds todos tramites legais, é sancionada pelo chefe do
poder executivo no Brasil a Lei n° 13.709 de 2018, intitulada como a Lei Geral de Protecéo
de Dados Pessoais. Com a insercdo desta nova lei, ocorre uma alteracdo consideravel e pontos
importantes do art. 2° do Marco Civil da Internet Lei n°® 12.965. No entanto apds analises
doutrinarias por juristas foram observadas que a LGPD e o Marco Civil trazem em seus textos
narrativas paralelamente idénticas umas com a outra. O surgimento da LGPD se fez
necessario através de movimentos espontaneos, visto que dés do inicio da década empresas e
usuarios veem tentando solucionar problemas com a seguranga virtual individual de cada um,
tendo como o foco principal o combate as fraudes e crimes online com vazamento de dados
individuais e coletivos que crescem constantemente no Brasil.

A LGPD tem como fundamento principal de diretrizes, cuja sua finalidade seja
estabelecer a aplicabilidade das normas, visando assim garantir o uso de dados pessoais na
internet de maneira segura e propondo uma melhor privacidade, como proposta de
funcionamento no ano de 2019 foi impulsionado a criacdo de uma estrutura de seguranca com
a finalidade de fiscalizar a aplicabilidade das normas. Neste sentido foi criado a Autoridade
Nacional de Protecdo de Dados (ANPD), instaurada pela Lei n° 13.853, de 2019, cuja seu
texto traz como narrativa de que o 6rgdo da Administracdo Federal integrada a Presidéncia da
Republica cuja funcdo principal de seus agentes e garantir a aplicabilidade das normas
juridicas da LGPD.

Segundo narrativas trazidas pelo portal de transparéncia do Conselho Nacional do
Ministério Publico (CNMP), no tratamento de dados pessoais tem como premissa basica o
principio da boa-fé, tal como também em sua estrutura basica de tratamento de dados pessoais
tendo como base o principio do consentimento, pois o fator principal de qualquer atribuicéo e
0 consentimento do cidaddo. Onde ambos principios também possuem amparo na
constitucional da Constituicdo da Republica Federativa do Brasil (CRF/88), outras premissas
a serem observada sdo todos os principios presente no texto da LGPD em seu Art. 6° para
poder tratar de dados pessoais e ser realizado o tratamento para fins de propdsitos legitimos,
especificos, explicitos e informado ao titular sem possibilidade de tratamento posterior de

forma incompativel.



1. EVOLUCAO HISTORICA DA LGPD E SUAS CARACTERISTICAS

A Lei Geral de Protecdo de Dados (LGPD) e sua Origem

Seguindo embasamento contextual e tecnoldgico publicado pela empresa de
tecnologia (Alterada Software), discorre que ap6s o Marco Civil da Internet a nova Lei Geral
de Protecdo de Dados (LGPD) € o maior avanco legislativo brasileiro em termos de protecédo
de informacdo que circula na Web. De certa forma a LGPD foi sancionada como uma
resposta ao Regulamento Geral Sobre a Protecdo de Dados (GDPR) europeu, publicado em
2018.

A Lei Geral de Protecéo de Dados foi sancionada e publicada no Brasil com a Lei N°
13.709 em 14 de agosto de 2018, na qual em seu predmbulo fica expresso que o objetivo
principal é garantir a seguranca de dados pessoais, sendo assim a LGPD promove importantes
alteracGes no Marco Civil da Internet de 2014. O surgimento da LGPD se da op0s o resultado
de um movimento espontaneo da sociedade e autoridades brasileiras, ja que desde o inicio da
década empresas e usuarios vém buscando resposta para questdes de seguranca virtual.Lei n°
13.709 de 2018 LGPD:

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios(LEI N° 13.853, 2019).

Apds publicacdo da LGPD, o portal Juridico Conjur, discorreu que com dois anos de
atraso, o governo federal criou a estrutura da Agéncia Nacional de Protecdo de Dados
(ANPD), 6rgdo da Presidéncia da Republica que vai fiscalizar o cumprimento da Lei Geral de
Protecdo de Dados Pessoais (LGPD). O decreto de criacdo da ANPD foi publicado numa
quinta-feira do dia 27 de agosto de 2020. O objetivo Geral da instituicdo e fiscalizar e quando
a normas da LGPD forem descumpridas realizar penalizacdes além disso a ANPD também ira
cumprir tarefas de regular e orientar preventivamente sobre como aplicar a lei, onde cidaddos
e organizacdes poderdo colaborar com a instituigéo.

"A criacdo da ANPD é um importante passo tanto para dar a seguranca juridica

necessaria aos entes publicos e privados que realizam operacdes de tratamento de dados



pessoais e que terdo que se adequar ao previsto pela LGPD, como também para viabilizar
transferéncias internacionais de dados que sigam parametros adequados de protecdo a
privacidade, o que pode abrir novos mercados para empresas brasileiras",afirmou a Secretaria-
geral da Presidéncia da Republica por meio de uma nota.

Conceito

A Lei Geral de Protecdo de Dados (13.709/2018) visa como objetivo proteger 0s
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. Tem como foco também, a criacdo de um cenario de
seguranga juridica, com a padronizacdo de regulamentos e praticas para promover a protecdo
aos dados pessoais de todo cidaddo que esteja no Brasil, de acordo com 0s parametros
internacionais existentes.

A lei define o que sdo dados pessoais e explica que alguns deles estdo sujeitos a
cuidados ainda mais especificos, como os dados pessoais sensiveis e dados pessoais sobre
criancas e adolescentes. Esclarece ainda que todos os dados tratados, tanto no meio fisico
quanto no digital, estdo sujeitos a regulacdo. Além disso, a LGPD estabelece que ndo importa
se a sede de uma organizacdo ou o centro de dados dela estdo localizados no Brasil ou no
exterior: se ha o processamento de informacdes sobre pessoas, brasileiras ou ndo, que estao no
territério nacional, a LGPD deve ser observada. A lei autoriza também o compartilhamento de
dados pessoais com organismos internacionais e com outros paises, desde que observados 0s

requisitos nela estabelecidos.

Consentimento

Na LGPD, o consentimento do titular dos dados é considerado elemento essencial
para o tratamento, regra excepcionada nos casos previstos no art. 11, 11, da Lei.

A lei traz varias garantias ao cidaddo, como: poder solicitar que 0s seus dados
pessoais sejam excluidos; revogar o consentimento; transferir dados para outro fornecedor de
servigos, entre outras a¢0es. O tratamento dos dados deve ser feito levando em conta alguns
requisitos, como finalidade e necessidade, a serem previamente acertados e informados ao

titular.
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Responsavel Fiscalizador

Para fiscalizar e aplicar penalidades pelos descumprimentos da LGPD, o Brasil conta
com a Autoridade Nacional de Protecdo de Dados Pessoais, a ANPD. A institui¢do tera as
tarefas de regular e de orientar, preventivamente, sobre como aplicar a lei. No entanto, ndo
basta a ANPD (Lei n°® 13.853/2019) e é por isso que a Lei Geral de Protecdo de Dados
Pessoais também prevé a existéncia dos agentes de tratamento de dados e estipula suas
funcdes, nas organizagdes, como: o controlador, que toma as decisdes sobre o tratamento; o
operador, que realiza o tratamento, em nome do controlador; e o encarregado, que interage
com os titulares dos dados pessoais e a autoridade nacional.

Com relacdo a administracdo de riscos e falhas, o responsavel por gerir dados
pessoais também deve redigir normas de governanca; adotar medidas preventivas de
seguranga; replicar boas préaticas e certificagdes existentes no mercado; elaborar planos de
contingéncia; fazer auditorias; resolver incidentes com agilidade, com o aviso imediato sobre
violacdes a ANPD e aos individuos afetados.

As falhas de seguranca podem gerar multas de até 2% do faturamento anual da
organizacdo no Brasil — limitado a R$ 50 milhdes por infragdo. A autoridade nacional fixara
niveis de penalidade segundo a gravidade da falha e enviard alertas e orientacdes antes de

aplicar sangdes as organizagdes.
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2. ASPECTOS ENTRE O MARCO CIVIL DA INTERNET E A LGPD.

Diferenca entre o Marco Civil da Internet e a Nova Lei Geral de Protecdo de Dados
(LGPD)

Observando o cenario atual, devemos considerar que as semelhancas entre o Marco
Civil da Internet e a Nova Lei geral de Protecdo de Dados, ndo é mera coincidéncia.
Aprovado em 2014, o Marco Civil da Internet é referéncia na regulacdo brasileira e tem a
privacidade como um de seus principais pilares. Foi a primeira lei do pais a disciplinar
principios, garantias, direitos e deveres dos usuarios da rede abordando as relacfes juridicas

estabelecidas.

Dentre os preceitos fundamentais do Marco Civil da Internet estéo:

e A inviolabilidade da intimidade e da vida privada (Art. 70, 1),

e A protecéo contra o fornecimento de dados pessoais coletados pela internet a
terceiros sem prévio consentimento do titular (Art. 70, VII);

« O direito a informac0es claras e completas sobre o tratamento de dados
pessoais (Art. 70, VIII); e

¢ A necessidade de consentimento expresso e destacado sobre o tratamento
dos dados (Art. 70, XI).

Ja a LGPD (Lei 13.709), vigente a partir de maio de 2021, visa regulamentar como
se da a captura e tratamento de dados em territorio brasileiro e reitera a necessidade de

consentimento livre, informado e inequivoco por parte do usuario.

O tema protecdo de dados pessoais, na LGPD, tem como fundamentos (art.
2°, LGPD):

e Respeito a privacidade, ao assegurar os direitos fundamentais de
inviolabilidade da intimidade, da honra, da imagem e da vida privada;

e A autodeterminacdo informativa, ao expressar o direito do cidaddo ao
controle, e assim, a protecao de seus dados pessoais e intimos;

e A liberdade de expressdo, de informacdo, de comunicagdo e de opinido, que
sdo direitos previstos na Constituicdo brasileira;

o Desenvolvimento econémico e tecnoldgico e a inovacao, a partir da criagéo
de um cenério de seguranca juridica em todo o pais;

e Alivre iniciativa, a livre concorréncia e a defesa do consumidor, por meio de
regras claras e validas para todo o setor privado; e

e Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e 0 exercicio da cidadania pelas pessoas.
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Principais Diferencas legislativas entre Marco Civil da internet e da LGPD

O Marco Civil foi aquele que reconheceu as relagdes juridico-virtuais e discorreu
acerca dos crimes cibernéticos, por exemplo. No entanto, a lei deixou uma importante
lacuna: a forma com que os dados fornecidos pelos usuarios poderiam ser utilizados pelas
empresas. Ja a LGPD foi inspirada na legislacdo europeia GDPR (General Data Protection
Regulation), de 2018. Tratando-se de uma necessidade mundial em face do contexto
contemporaneo, a lei diz respeito aos dados de maneira geral, ndo somente aqueles
provenientes do mundo online.

A LGPD cria uma regulamentacéo para o uso, protecdo e transferéncia de dados

pessoais no Brasil, nos ambitos privado e publico, e estabelece de modo claro quem séo as
figuras envolvidas e quais sdo suas atribui¢Bes, responsabilidades e penalidades no &mbito

civil que podem chegar a multa de 50 milhdes de reais por incidente.

Como A LGPD e o0 Marco Civil se interagem entre si?

Enquanto o Marco Civil da Internet prevé a seguranca de dados apenas em
ambiente online, a LGPD cria diretrizes mais especificas de aplicacéo e seguranca, detalhando
0s tipos de dados existentes e assegurando toda a movimentacdo de dados (inclusive off-line),

ou seja, as duas sao leis complementares e uma ndo revoga a existéncia da outra.

Dois anos de LGPD, como esta a Lei ndo pratica? Empresas conseguiram se

adequar?

A Lei Geral de Protecdo de Dados surgiu com o grande objetivo de trazer ainda mais
protecdo aos dados pessoais, cuja legislacdo em nosso pais ainda ndo era tdo especifica,
apesar das regras existentes no Cddigo Defesa do Consumidor e Marco Civil da Internet.
Apesar de ser um assunto ainda recente em termos de legislacdo, a LGPD tomou grandes
propor¢cdes na midia, trazendo, num primeiro momento, bastante preocupacdo para as
empresas, em especial para as menores, que muito provavelmente ndo possuem qualquer tipo
de assessoria especifica. De modo geral, verifica-se que as grandes empresas tém buscado se
adequar & nova normativa e ao novo formato de tratamento de dados em nosso pais,
entendendo que se trata de uma importante mudanca a ser feita na operacdo do dia-dia e na

prépria cultura empresarial. No entanto, sabemos que 0s pequenos negdcios, microempresas e
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empresas de pequeno porte, na maior parte dos casos, ainda ndo conseguiram adaptar seu
estabelecimento, muitas vezes por falta de conhecimento e auséncia de recursos financeiros,
além dos grandes obstaculos trazidos pela pandemia. Importante ressaltar, também, que para
estes pequenos negdécios, a propria LGPD e a ANPD (Autoridade Nacional de Protecdo de
Dados) conferiu especial tratamento, reduzindo significativamente as exigéncias, facilitando e
simplificada a adequacéo da legislacdo para estas categorias de empresarios.Afirma Dr. Felipe
Anuseck Barbieri advogado e conselheiro juridico junto a Camara de Dirigentes lojistas
(CDL) de Blumenau.

Metaverso

Antes que possamos falar sobre o atual conceito de -Metaversol, precisamos voltar
um pouco no tempo. Criado em papel em 1999, e somente 4 (quatro) anos depois teve sua
fundacdo em 2003 por Philip Rosedale criando um mundo virtual e tridimensional intitulada
de Second Life empresa que na época emprega 0 mesmo conceito de metaverso atual. A
Second Life era um mundo virtual em que 0s usuarios criavam seus avatares para explorar
ambientes tridimensionais, ela atingiu o seu auge de popularidade no ano de 2007 alcangando
centenas de milhares de usuarios.

Na época o jornal britanico The Guardianpublicou uma manchete ousada para se
referir aos planos da plataforma que acreditava estar na vanguarda da proxima grande
revolucdo da internet; -Hoje Second Life, amanhd o mundol. Entretanto ap6s um periodo a
Second Life parou de crescer com seus usuarios deixando de acessar o mundo virtual, mundo
este que passou a se assemelhar a uma cidade fantasma com vitrines vazias, empresas
poderosas na época como Reebok e Dell acabaram abandonando seus investimentos. Mas por
que exatamente isso aconteceu? No entanto ainda ndo se ha uma resposta definitiva ha quem
diga que foi devido a baixa evolucdo tecnoldgica da época, outros dizem que a arquitetura da
plataforma era insegura e ndo confiavel ndo existe uma resposta concreta para tal suspensao
de atividades.

Apds essa auséncia no mercado foi o pano de fundo ideal que levou ao
multibilionario Mark Zuckerberg dono das trés maiores e mais poderosas plataformas digitais
do mundo (Facebook, WhatsApp e Instagram), a anunciar sua mudanca de identidade visual
para Meta, em outubro de 2021.

-Metal foi o nome escolhido por Zuckerberg quando ocorreu essa mudanca de
identidade da sua companhia que antes se chamava -Facebookl, sua ideia parte de um
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pressuposto da criagdo de um ambiente virtual em que as pessoas possam através da
tecnologia de insercédo realidade virtual e aumentada possam interagir trabalhar, estudar e se
diverti.

O metaverso, utopia futurista que busca unir os mundos real e virtual, saiu das
paginas dos livros de ficcdo cientifica e foi parar nas mesas dos investidores e das grandes
empresas. O potencial que cerca essa ideia é tdo grande que fez até o Facebook trocar seu

nome para -Metal,

De maneira mais informal o Metaverso e uma espécie de nova camada da realidade
que integra os mundos real e virtual. Na pratica e um ambiente virtual imersivo construido por
meio de diversas tecnologias como Realidade Virtual, Realidade Aumentada e hologramas.
Para podermos visualizar o conceito como um todo pense no filme Matrix, dirigido por Lilly e
Lana Wachowski, no longa as pessoas vivem em uma realidade virtual arquitetada por uma
inteligéncia artificial assassina que usa seus corpos para produzir energia. O metaverso e mais
Ou menos por ai, mas sem as chamadas maquinas vilds ao menos por ora.

Neste universo que ainda ndo € real em sua totalidade as pessoas poderiam interagir
umas com as outras, trabalhar, estudar e ter uma vida social por meio de seus avatares
(bonecos virtuais customizaveis) 3D, ou seja, 0 objetivo e que as pessoas ndo sejam apenas
observadores do virtual, mas que facam parte dele. Entusiastas veem no metaverso a evolucao
da internet, outros enxergam nele um risco para a privacidade, e uma -drogal viciante, a
implantacdo dessa utopia, no entanto ainda depende do amadurecimento de algumas

tecnologias como o proprio 5G.

Criticas ao Metaverso

Um futuro meio real e meio virtual ndo agrada a todo mundo. Centralizagéo,
privacidade e vicio sdo alguns dos receios levantados por especialistas temo como criticas
principais:

Centralizacédo — O conceito do metaverso ainda esta em construcdo, mas a ideia por
trds da utopia, em especial aquela defendida por entusiastas do mercado de criptomoeda, é
que ele seja descentralizado e aberto a todos. No entanto, a entrada de empresas como
Facebook e Microsoft na jogada sugerem que as big techs véo fazer de tudo para controlar de
alguma forma parte desse mercado.Privacidade — Por causa da possivel centralizacdo do

metaverso, a questdo da privacidade também veio a tona. Se empresas como Facebook,
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Google e outras ja dettm um mundaréu de dados dos usuarios de seus produtos e servicos,
imagine quando as pessoas passarem a viver 24 horas por dia conectadas. Vicio — Outro ponto
que tem gerado criticas é o fato de o metaverso ser um tipo de tecnologia que vicia e faz as
pessoas se desconectarem da realidade. No filme Jogador N°1, o personagem James Donovan
Halliday (Mark Rylance), criador do metaverso OASIS, disse no final do longa que se deu

conta que criou uma realidade virtual porque tinha medo de se relacionar com as pessoas (...)

Eu criei 0 OASIS porque nunca me senti & vontade no mundo real. Eu ndo
sabia como me conectar as pessoas la. Eu tive medo durante toda minha
vida. Até o dia que soube que ela (vida) estava no fim. Foi quando eu dei
conta de que por mais aterrorizante e dolorosa que a vida possa ser, €
também o Unico lugar para se fazer uma refeigdo decente.

Descentralizagdo no Metaverso

Por um lado, plataformas descentralizadas que operam em blockchains de cddigo
aberto manipulam os dados pessoais de usuarios de forma diferente.Um dos maiores
representantes da descentralizacdo é o metaverso Decentraland, onde terrenos virtuais chegam
a custar R$ 2,4 milhdes e sdo disputados por bancos e grandes marcas, como JPMorgan,
Samsung e Skechers.

Decentraland € uma DAO, ou organizacdo autbnoma descentralizada. Por meio da
tecnologia blockchain e a distribuicdo de tokens de governanca, os usuarios da plataforma tem
vOz para opinar diretamente em suas decisoes.

Segundo Giovanna Casimiro, a brasileira que € produtora na Decentraland
Foundation e responsavel pela realizacdo do MVVFW e os principais eventos da plataforma,
-desde que os primeiros terrenos virtuais foram vendidos, ali se estabeleceu a DAQI, que é
100% descentralizada e dependente apenas da Decentraland Foundation, uma organizagao
sem fins lucrativos, para a criacdo de conteudo e projetos que possam impulsionar a adogédo
da tecnologia.

Casimiro infirma ainda que, um dos principais diferenciais das plataformas
descentralizadas seria o fim do monopolio de dados que empresas como Google e Facebook

possuem de seus USUArios:

Quando vocé olha para os metaversos que sdo descentralizados, de codigo
aberto, e no blockchain, acho que essa combinagdo especifica demonstra
uma nova chance para a internet. E uma oportunidade para a internet que
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estamos construindo agora nessa segunda década dos anos 2000, que o
pessoal chama de Web3 (CASIMIRO).

E uma oportunidade de construirmos uma internet de pessoas para pessoas, e ndo de
corporacgdes para pessoas, em que todos consigam lucrar e se beneficiar juntos. Onde esses
processos sdo transparentes, porque o blockchain é transparente. E com as DAOS, vocé nao
permite que uma empresa centralizada seja o unico direcionador das decisbes daquela
plataformal, concluiu Giovanna, em entrevista 8 EXAME.

4. FALHAS NORMATIVAS DA LGPD
Limitagdes da LGPD

A LGPD (Lei Geral de Protecdo de Dados Pessoais) vem surtindo efeitos no Brasil
desde que comegou a valer em 2020, sendo usada como base de diversas decisfes judiciais.
No entanto, devido as constantes invasdes a empresas e 0rgaos do governo — sem falar do
super vazamentos de CPFs sentimos que nossos dados ainda estdo menos seguros do que
deveriam. Gwin é especialista em seguranca de digital da Kzarka, empresa que vem
monitorando os desdobramentos do vazamento de CPFs, entre outras violagdes de
privacidade. Em entrevista ao Tecnoblog, Gwin aponta diversos problemas na aplicacdo da
LGPD: ele afirma que a lei depende muito de confianca no Brasil, onde muitas organizacfes
publicas e privadas ndo querem gastar com seguranca digital.

Para Gwin, a LGPD pressupde que vocé esta fazendo a coisa certa mas para garantir
mais seguranca ela recomenda os protocolos que devem ser seguidos isso inclui local de
armazenamento, controle de acesso, entre outros critérios. Por isso segundo ele a lei fica
muito limitada a obter dados sobre incidentes de seguranca, para entender 0 que aconteceu,
ver quem teve acesso, além de determinar a punicdo para o responsavel.

A LGPD ainda depende de confiar na empresa e na equipe de seguranca, no entanto
para ele esse nivel de confianca ndo condiz com a cultura do brasileiro de s6 resolver

problemas quando aparecem, em vez de preveni-los

A gente vive num pais em que normalmente alguém sé vai atrds
quando algum coisa ruim acontece, ne? E a confianca tem um papel
fundamental nisso, porque vocé confia que a empresa esta fazendo
tudo certo, vocé confia que os protocolos que a LGPD recomenda
estdo sendo cumpridos. S6 que ninguém verifica.
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E fica dificil confiar depois de um vazamento, por exemplo: -A LGPD s6 recomenda
que vocé tenha mais cuidado em relacdo ao tratamento de dadosl, Observa Gwin. -Ela s6
recomenda que vocé consiga gerenciar os dados de uma maneira mais responsavel, mas essa
responsabilidade e muito baseada em confianca e vocé s6 percebe que ndo pode confiar

depois que o problema ja apareceu.

Impactos da Desatualizacdo da LGPD na Saude e em Institutos de Pesquisa

No primeiro ano de vigéncia da Lei Geral de Protecdo de Dados (LGPD), Lei n°
13.709/2018, as polémicas envolvendo a interpretacdo de seus dispositivos e a eficicia de sua
aplicacdo fizeram parte do nosso cotidiano de noticias em jornais, revistas e midias digitais.

Houve também algumas iniciativas junto a Camara dos Deputados, em forma de
projetos de lei, visando a modificacdo de dispositivos da LGPD. Dentre essas iniciativas esta
0 Projeto de Lei n° 1.229/2021, de autoria de Carlos Henrique Gaguim, que "cria regras para
garantir a protecdo de dados do sistema nervoso central, definidos como dados neurais,
obtidos a partir de qualquer sistema eletronico, 6ptico ou magnético™, conforme publicado na
Agéncia Camara de Noticias.

A PL 1.229/21 parece ser reflexo de discussbes que estdo acontecendo mais
fortemente em outros paises, em torno dos riscos envolvidos no acesso e uso por terceiros de
"neural data" (dados neurais, numa traducdo simples), coletados, por exemplo, por entidades
de salde ou centros de pesquisas de seus pacientes no tratamento de doencas ou na conducao
de pesquisas clinicas.

Dados neurais sdo dados gerados pelo cérebro humano. Na medida em que os dados
neurais podem ser relacionados a uma pessoa identificada ou identificavel, e revelam
processos intimos da esfera privada do individuo, ha discussao se os dados neurais sdo dados
pessoais, portanto, passiveis de amparo juridico pela legislacdo de privacidade e protecdo de
dados.

Alguns estudos cientificos sugerem que, com o rapido desenvolvimento de
neurotecnologias ndo invasivas e escalonaveis, ha riscos especificos associados a coleta,
analise e uso de dados neurais orientadas a pacientes, mas para outras aplicacées ndo-clinicas,
por exemplo, em casos educacionais ou relacionadas ao trabalho e em algumas situacdes até
para fins discriminatdrios, como negativa de crédito, exclusdo do plano de saude.

Em 2019, a Organizacdo para Cooperacdo e Desenvolvimento Econdmico (OCDE)
publicou uma recomendacéo sobre Inovacdo Responsavel em Neurotecnologia, reconhecendo

que a neurotecnologia se movimenta rapidamente, as vezes segue caminhos incertos, acerta
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diretamente questdes relacionadas a liberdade e privacidade, tem um grande potencial para o
uso nao-intencional, levanta inimeras questdes éticas e legais, e pode exigir formas ageis de
governanca. De fato, a inovagdo em neurotecnologia exigira acdo conjunta em todos os niveis
governamentais e nos setores privados.

Essas discussdes, por exemplo, fomentaram a apresentacdo de um projeto de lei no
Senado do Chile, em outubro de 2020, com o fim de realizar uma reforma constitucional para
a neuroprotegdo. Basicamente, a coleta, 0 armazenamento, tratamento e compartilhamento de
dados neurais dos individuos devem estar em conformidade com as disposic¢des da lei local de
doacéo e transplante de Orgéos, e, no que for aplicavel, ao codigo de saude do pais, sendo
vedada a sua comercializacdo sob qualquer forma.

Muito embora, o autor da PL 1.229/21 tenha se inspirado na iniciativa chilena, sua
proposta ndo é de criar uma lei autbnoma ou de emenda constitucional, mas sim de incluir na
LGPD o conceito de dado neural ("qualquer informacdo obtida, direta ou indiretamente, da
atividade do sistema nervoso central e cujo acesso é realizado por meio de interfaces cérebro-
computador invasivas ou ndo-invasivas"), classificd-lo como uma categoria especial de dado
sensivel relacionado a salde, e, submetendo o seu tratamento (coleta, uso, armazenamento,
compartilhamento) a obtencdo do consentimento da pessoa a quem o dado neural se refere
(titular dos dados, conforme LGPD).

Na justificagdo de motivos do referido PL 1.229/21, consta preocupacao de seu autor
quanto a manipulacdo de informacdes coletadas diretamente dos sistemas neurais de um
individuo por empresas e Estados. Nesse sentido, consta no PL 1.229/21 a previsao de que as
regras de excecdo do artigo 4° da LGPD né&o se aplicam aos dados neurais. Isto quer dizer, que
os dados neurais ndo poderao ser utilizados sem o prévio consentimento do individuo, mesmo
que o seja para fins ndo lucrativos ou uso pelo Estado para fins de seguranca publica ou
defesa nacional. O tema é complexo.

Reconhece-se a iniciativa trazida na PL 1.229/21 e ha que se fomentar discussdes
técnicas sobre os dados neurais, como as que foram conduzidas para determinar quando e
porque os dados biométricos se tornam dados pessoais sensiveis e, portanto, devem integrar o
rol de dados de protecdo pela LGPD.

No entanto, um ponto a se debater € considerar ou ndo o dado neural em uma
categoria independente, devendo ser submetido a uma protecdo maior em relacdo aos demais
dados pessoais sensiveis. Veja-se que ha um reconhecimento na justificacdo do préprio autor

da PL 1.229/21 de que o dado neural é um dado relacionado a saude.
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De fato, os dados neurais podem revelar o sucesso ou ndo de uma pesquisa clinica
relacionado ao Alzheimer, por exemplo. Os dados de salde, por sua vez, ja estdo classificados
como dados pessoais sensiveis. Da mesma forma, os dados genéticos e os dados biométricos,
que representam dados Unicos e sensiveis do individuo, estdo na categoria de dados pessoais
sensiveis. Nesse sentido, o dado neural poderia ser incluido como um tipo da categoria de
dado pessoal sensivel que, com base na LPGD, ja deve estar sujeito a um mecanismo de
protecdo mais elevada.

Outro ponto de revisdo reside em tratar o consentimento como a Unica base legal de
tratamento do dado neural. Na LGPD, o consentimento é uma das oito bases legais para o
tratamento de dados pessoais sensiveis.

Dentro da sistematica adotada na LGPD, a base legal vai depender do fluxo e da
finalidade de tratamento dos dados pessoais sensiveis. Se um paciente com tendéncia genética
a ter Alzheimer procura uma clinica especializada para coletar e acompanhar os seus dados
neurais, a base legal para esse tratamento sera a tutela de saide. No entanto, se 0 mesmo
paciente se voluntaria a uma pesquisa clinica, em um primeiro momento, o seu consentimento
o0 coloca dentro do grupo de pesquisa, e apds, o procedimento deve transcorrer conforme a
aprovacao do comité de ética e regulamentacéo legal especifica.

Por outro lado, a vedagdo do compartilhamento de dados neurais trazido pelo PL
1.229/21, nos relembra as discussdes sobre a possibilidade de compartilhamento de dados
sensiveis referentes a satide. No exemplo dado sobre pesquisa clinica, 0 médico pesquisador
precisa compartilhar os resultados da pesquisa com a empresa que patrocina a eficiéncia de
seu medicamento no tratamento da doenca. A pandemia da Covid-19 nos mostrou 0s
beneficios da pesquisa clinica ao nos fornece as vacinas.

Entendemos que a preocupacao estad na transparéncia e na gestdo da finalidade no
tratamento dos dados neurais, pontos que ja integram os dispositivos da LGPD e sdo

mandatorios.

As Implicacdes do Metaverso para Segurancga de Dados

Normalmente nos damos conta da significAncia de uma evolucéao tecnoldgica quando
ela ja se entranhou em nossas vidas como foi com a internet. Em um momento ndo sabemos o
que sdo redes sdcias e em outro momento elas ja fazem parte indissociavel de nossas vidas.
Hoje e praticamente impossivel que qualquer profissdo ou relacdo pessoa ndo tenha impacto

por alguma ferramenta tecnoldgica.
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O Metaverso talvez seja uma evolucdo fora da curva, uma vez que imediatamente
apos o anuncio da Meta o metaverso do Facebook e das possibilidades que vai trazer para
nossa vida profissionais de diversas areas comecaram a discutir quais serdo as implicacdes
desse novo universo em nossa rotina.

Considerando que ndo adianta lutar contra a evolucdo tecnologica e que em breve o
Metaverso chegara de maneira definitiva para fazer parte de nosso dia a dia, para profissionais
do mundo juridico resta somente o debate de como adaptar a legislacdo atual para esse novo
universo ou mesmo a criagdo de um novo sistema juridico especifico.

O debate juridico terd diversas frentes, existem temas tributarios, contratuais,
societarios para serem discutidos nesse novo universo imersivo, mas neste momento quero
trazer para a discussao um tema relativamente novo que € a protecdo de dados pessoais.

Pela natureza do Metaverso ainda e incalculavel a quantidade de dados que serdo
coletados uma vez que além dos dados j& imaginaveis como informacdes de transacfes de
transacOes financeiras, conversas, dados cadastrais e caracteristicas fisicas, o Metaverso
poderd também captar e armazenar reacOes fisicas, expressdes e sons. Portanto sera
indispensavel o endurecimento da legislacdo para evitar a utilizacdo desses dados pela
empresa criadora do metaverso e por empresas que tenham acesso aos dados além do uso
autorizado pelo usuario.

Em um primeiro momento, visto que a legislacdo ndo conseguira avangcar com a
velocidade esperada, a lei sera aplicada no Metaverso de forma extensiva, ou seja, suas
previsdes deverdo ser adaptadas a realidade do metaverso ainda o judiciario tera pela frente
um trabalho extenso de modo a suprir as deficiéncias da lei e garantir a aplicacdo da justica.

Apesar das incriveis inovacdes que o Metaverso trard para nosso dia a dia ndo
podemos perder de vista os riscos consideraveis e a vulnerabilidade de nossos dados de modo
que nossos esforcos deverdo ser concentrados em criar uma estrutura juridica firme para

protecdo dos dados pessoais de todos 0s usuarios do Metaverso.

LGPD sobre a WEB 3.0

Para que possamos dizer sobre o tema primeiro precisamos discorrer 0 que vem a ser
a Web 3.0?

Pois bem, segundo informagdes constantes no site da Associacdo Nacional dos
Profissionais de Privacidade de Dados (ANPPD), a Web 3.0 tem como objetivo alcancar
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usuarios individuais, para entender suas preferencias e fornecer experiéncias adaptadas ao seu
comportamento. Tudo isso mantendo a transparéncia por meio de blockchain e sua
infraestrutura de cdédigo aberto (Milet,2022).

Afirma ainda Milet (2022) que -a nova fase da internet é descentralizada, e por isso,
permite um controle maior por parte do usuario de seus dados pessoaisl.

E a chamada -~Web Semantical que ja existe e da seus primeiros passos utilizando
tecnologia blockchain, o que permite tirar o controle das grandes plataformas sobre os dados
pessoais, transferindo-os para 0s proprios usuarios.

A Web 3.0 vem com essa promessa de uso de —cripto e blockchain, onde possa haver
ao mesmo tempo a descentralizagdo da web 1.0 com as funcionalidades da Web 2.0l.
(EXAME, 2022), evitando o monopdlio dos dados dos usuarios das grandes plataformas que
tem hoje total controle e lucram com esses dados. Para se ter uma ideia, especialistas afirmam
que violagcbes como ocorridas no Banco Pan recentemente, com o uso de blockchain
dificilmente teria acontecido (ATHENIENSE,2022).

Na expectativa de um futuro melhor em relagdo a privacidade, importantes passos
sendo dado para possibilidades de maior garantia do direito constitucional do cidaddo em
relacdo a privacidade. E a cada dia a tecnologia inova, com tendéncias cada vez mais forte de
muita interatividade dentro do conceito do metaverso, ascendéncia cada vez maior para o
conceito de computagdo em nuvem, o0 crescimento da tecnologia 5G,
aplicagOes avangadas de 1A, computagédo quantica, dentre outras.

Fato é que o préprio desenvolvimento econémico mundial precisa conseguir proporcionar maior
seguranga aos usuarios da grande rede mundial, atraves de politicas e técnicas aplicadas para
garantir a privacidade. Lembrando que a missdo da ANPPD - Associagcdo Nacional dos
Profissionais de Privacidade de Dados ¢ a de ser a —vozl dos académicos e profissionais de
Privacidade de Dados perante a sociedade brasileira. Incentivar o entendimento e discussao
sobre a Privacidade de dados, a lei e o papel dos agentes da privacidade de dados. Atuar nas

matérias conflitantes da lei buscando sua melhoria.

Quais os perigos da Seguranca de Dados diante do Metaverso e da proxima geragao
da Web 4.0

Antes de tudo, se faz necessario 0 que vem a ser essa nova Web 4.0 ou (Web
Simbidtica) em um futuro muito proximo, pois bem; A web 4.0 refere-se ao que vivemos

superficialmente hoje. Ela é. De fato, reflexo das necessidades do mercado consumidor
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moderno, que busca lucrar acima de tudo e utilizar as estratégias do marketing digital a seu
favor. Nao ha quem ndo use o Facebook, Instagram e Twitter e as empresas sabem disso.

Entre as principais tendéncias, destaca-se 0 uso massivo da inteligéncia artificial e
muitos ja definem a 4.0 como a -Web Simbiotical, devido a interacdo e uso constante entre
maquinas e humanos. Para a Prof? Dr? Llcia Santaella, a web 4.0.

Diz respeito as novas emergéncias atuais, big data, computacdo na nuvem,
inteligéncia artificial. A web 4.0 é a web dos algoritmos que estdo rastreando
tudo o que a gente posta nas redes. A inteligéncia artificial profunda é aquela
gue estd desenvolvendo robdtica e algoritmos capazes de aprendizagem e
gue estdo comecando a realizar tarefas cognitivas que s6 o ser humano foi
capaz de realizar (ABCIBER — FACOM/UFJF, 2019).

Enquanto as expectativas podemos esperar, forte interacdo entre humanos e
maquinas, exploragdo massiva da comunicagdo sem fio, mais rapidez, agilidade,
dinamicidade, instantaneidade e imediaticidade tanto da internet quanto dos usuarios. A WEB
4.00s servicos serdo autbnomos, proativos, exploradores de conteudo, proativos,
exploradores de contetido, e geradores de qualidade, em semanticas e servigos de autos,
totalmente dedicados, em tecnologias totalmente amadurecidas, como em IA. Eles apresentam
a apresentacdo de conteudo adaptavel que usara o banco de dados da Web por meio de um
agente inteligente. Exemplos podem ser servi¢os que interagem com sensores e implantes,
servigos de linguagem natural ou servicos de realidade virtual.

Conhecida como -teia simbidtica”, visa a interacdo entre humanos e maquinas em
simbiose, ou seja, por meio de inteligéncia artificial avancada com autonomia propria.
Isso representa a fase quarta na evolucdo da Web. O objetivo da Web 4.0 é mais sofisticacdo
e niveis mais altos de inteligéncia. Seus agentes de software em roaming na Internet ou
simplesmente residindo em seu computador podem raciocinar e se comunicar com outros
agentes e sistemas e trabalhar de forma colaborativa para realizar coisas em seu nome.
Também é conhecido como -Web inteligentel ou -Web Squaredl Refere-se a nocdo de usar a
Web para resolver problemas do mundo real. Em 2009, Tim O'Reilly e John Battelle, idearam
este termo para promover a ideia de que vamos resolver os problemas mais prementes do
mundo, devemos colocar o poder da Web para trabalhar suas tecnologias, seus modelos de
negocios e talvez o mais importante, suas filosofias de abertura, inteligéncia coletiva e
transparéncia.

Apbs esse breve texto introdutério, como podemos relacionar a Web 4.0 com o
Metaverso, bem a grosso modo num primeiro momento 0 metaverso apresentado pela

empresa Meta do bilionario norte-americano Marck Zuckerberg ¢ através da realidade virtual
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(VR) proporcionar aos usuarios que por meio de um ambiente imersivo possam trabalhar, se
diverter, estudar e se interagir com outras pessoas ao redor do mundo sem sair de casa.

Diante disso com o surgimento ainda incompleto da Web 3.0 que busca da
descentralizacdo de todas as empresas que possuem nossos dados pessoais, para nos dar total
acesso e controle de dados pessoais, e agora tudo indicando para o surgimento de uma internet
muito mais avancada intitulada de Web 4.0 ou (Web Simbidtica) que surge com interesse que
implementar no metaverso uma Inteligéncia Artificial (IA) autbnoma para que de maneira
independente com nossos dados pessoais se comunicam com outros organismos digitais e nos
represente.

Neste sentido muitas discussfes passam a ser debatidas diante pois com esse
crescimento acelerado da globalizacéo tecnoldgica muitos especialistas seguem em constante
preocupacles Vvisto que nossa legislacdo normativa de protecdo de dados a LGPD esta bem
desatualizada uma vez que ela vem de 2018 com publicacdo s6 em 2020, uma vez que 0

Metaverso teve seu inicio em 2021 e junto a ele o surgimento da Web 3.0 e Web 4.0.
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CONSIDERACOES FINAIS

Diante dos fatos apresentados conclui-se que, o Metaverso e uma evolugéo
tecnoldgica fora da curva pois visa apresentar inmeras metodologia de trabalho, no entanto
ainda e impossivel dizer do nimero de dados pessoais eles terdo acesso, e também se nossa
norma vigente conseguira suprir a necessidade de protecdo suficiente para protecdo de dados
pessoais. Sabemos que nossa norma e muito escassa Visto que em comparagdo a nova onda
global de tecnologia em crescente acelerada a nossa LGPD (Lei Geral de Prote¢do de dados
pessoais estd completamente atrasada, neste sentido uma norma atrasada como essa gera
varios riscos sérios a variadas matérias de dados.

Devemos levar em consideragdo que um dos primeiros a instituir tal comunidade
digital foi a Meta antiga Facebook possui envolvimento com indmeros escandalos com
vazamentos de dados, devemos considerar que haja visto que a nossa legislagdo néo
conseguira avancar com a velocidade esperada, a lei serd aplicada no Metaverso de forma
extensiva, ou seja, suas previsdes deverdo ser adaptadas a realidade do metaverso ainda o
judiciario terd pela frente um trabalho extenso de modo a suprir as deficiéncias da lei e
garantir a aplicacdo da justica.

Independentemente das incriveis inovacfes que o Metaverso trard para nosso dia a
dia ndo podemos perder de vista 0s riscos consideraveis e a vulnerabilidade de nossos dados
de modo que nossos esforcos deverdo ser concentrados em criar uma estrutura juridica firme
para protecdo dos dados pessoais de todos 0s usuarios do Metaverso.

Para salientar mesmo que nossa legislacdo esteja atrasada ela e de suma importancia
para nossa seguranca de dados, no entanto precisa ndo somente da LGPD, mas também do
querer do homem para que em conjunto possa ser recuperado de forma ampla. E a solucgéo
mais necessaria seria uma atualizacdo completa em todas suas normas para gerar uma
protecdo de dados mais séria e fiscalizadora, bem como também criagdes de meios mais

céleres para uma acdo mais rapida das normas diante de novos vazamentos de dados.
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